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Zusammenfassung

Der Nationalrat hatte anlasslich der Diskussionen vom Juni 2000 tiber die Anpassung der
Sozialversicherungsgesetze an das Datenschutzgesetz ein Postulat (Nr. 00.3178 vom
27.3.2000) seiner Rechtskommission Uberwiesen, das den Bundesrat aufforderte, einen
Bericht tiber Regelungsliicken im medizinischen Datenschutz im

Sozialversicherungsbereich vorzulegen.

Der vorliegende Bericht leistet diesem Postulat Folge. Grundlage bildet eine Studie des
Instituts fiir Gesundheitsrecht an der Universitat Neuenburg (IDS). Im Zentrum dieser
Studie stand eine Umfrage bei verschiedenen Sozialversicherern und deren
Dachverbanden. Die Ergebnisse dieser Umfrage sind in Ziffer 3 des Berichts
wiedergegeben. Ziffer 2 enthalt eine Ubersicht tiber die geltende Regelung. In Ziffer 4 wird

eine Einschéatzung der heutigen Sachlage vorgenommen.

Der Bericht kommt (wie die IDS-Studie) zum Schluss, dass die geltenden Gesetze

keine Lucken aufweisen. Allerdings sollten die Mdglichkeiten, gewisse Aspekte bei der
Gesetzesanwendung zu verbessern, geprift werden (Ziff. 4.1). So zum Beispiel bei der
Externalisierung von Aufgaben durch den Versicherer und beim Bearbeiten der Daten aus
den Arzt- und Spitalrechnungen (Ziff. 4.2). Der Bericht weist darauf hin, dass sich das
Recht des Einzelnen auf den Schutz der Privatsphare und sein Interesse an einer effizienten
und wirtschaftlichen Fuhrung der Sozialversicherungen die Waage halten sollten. Wichtig
ist auch, dass die Versicherten tiber die Art und Weise, wie ihre Personendaten bearbeitet

werden, ausreichend informiert sind (Ziff. 4.1).

Der Bericht zielte nicht darauf ab, formvollendete Losungen vorzustellen; er soll vielmehr
eine Diskussionsgrundlage fur die Erarbeitung von konkreten Massnahmen darstellen.
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1 Ausgangslage
1.1 Postulat der Rechtskommission des Nationalrats

Der Nationalrat hat anlasslich der Diskussionen vom Juni 2000 Uber die Anpassung der
Sozialversicherungsgesetze an das Datenschutzgesetz ein Postulat (Nr. 00.3178) seiner
Rechtskommission mit folgendem Wortlaut tiberwiesen: «Der Bundesrat wird eingeladen,
im Zusammenwirken mit dem Eidgendssischen Datenschutzbeauftragten, einen
ausfihrlichen,  alle  Sozialversicherungsbereiche =~ umfassenden  Bericht  Uber
Regelungslicken im medizinischen Datenschutz dem Parlament vorzulegen, der die
technologische Entwicklung bei der elektronischen Datenerfassung und beim
Datentransfer, z.B. bei der Leistungserfassung im Spital und deren direkter Vermittlung an
die Versicherer, sowie die daraus resultierenden Missbrauchsgefahren berlcksichtigt. In
die Uberlegungen einzubeziehen sei auch der strafrechtliche Geheimnisschutz von Artikel
321 StGB».

1.2 Auftrag an das Institut fur Gesundheitsrecht

Das Bundesamt flr Sozialversicherung (BSV) hat zur Ausarbeitung des vom Postulat ver-
langten Berichts das Institut fir Gesundheitsrecht an der Universitdt Neuenburg (IDS)
beauftragt, eine Studie ber die aktuelle Situation zu erstellen. Eine aus Vertretern und
Vertreterinnen des BSV sowie dem Eidgendssischen Datenschutzbeauftragten bestehende
Begleitgruppe hatte die Aufgabe, den Stand des Projekts zu evaluieren und wichtige

Fragen zu klaren.

Die vom IDS erstellte Studie enthélt die Ergebnisse einer Umfrage dieses Instituts bei
verschiedenen Sozialversicherern und deren Dachverbédnden sowie eine Einschédtzung
dieser Ergebnisse und Denkansatze fiir die Lésung der festgestellten Probleme. Zudem gibt

sie eine detaillierte Beschreibung der Rechtslage auf schweizerischer, internationaler und
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europdischer Ebene sowie einen Uberblick tiber die Gesetzgebung einiger anderer européi-

scher Lander. Die Studie steht beim IDS in franzdsischer Sprache zur Verfiigung®.

1.3 Erarbeitung des vorliegenden Berichts

Gestitzt auf die Studie des IDS und insbesondere die Ergebnisse der Umfrage bei den
Versicherern hat das BSV einen Entwurf fir den vorliegenden Bericht ausgearbeitet, in
welchem der Bundesrat dem Parlament seine Einschdatzung der vom Institut fir
Gesundheitsrecht  beschriebenen  Situation mitteilt. Dieser Entwurf wurde den
Organisationen, welche an der Umfrage des IDS teilgenommen haben, und den betroffenen
Bundesstellen unterbreitet, damit diese zu den enthaltenen Beurteilungen Stellung nehmen
kdnnen. In ihren Antworten wurde insbesondere darauf hingewiesen, dass das Recht des
Einzelnen auf den Schutz der Privatsphdare und sein Interesse an effiziente und
kostengunstige  Sozialversicherungen die Waage halten sollten. Die erhaltenen
Stellungnahmen wurden so weit moglich im vorliegenden Bericht bericksichtigt,
vorwiegend in Ziffer 4 (Beurteilung) und 5 (Schlussfolgerung).

! Siehe Liste der Abkiirzungen (IDS-Bericht)



13

2 Geltende Regelung

2.1  Gesetzgebung

2.1.1 Datenschutzgesetz

Das Bundesgesetz vom 19. Juni 1992 tber den Datenschutz (DSG) dient dem Schutz der
Personlichkeit und der Grundrechte von Personen, deren persdnliche Daten bearbeitet wer-
den, namentlich von einem Organ des Bundes. Die Stellen, welche die Sozialversicherun-
gen durchfiihren, werden, soweit sie mit 6ffentlichen Aufgaben des Bundes betraut sind,
gemass DSG (Art. 3 Bst. h) als Bundesorgane bezeichnet. Dieses Gesetz stellt eine Reihe
von in allen Bereichen der Bundesgesetzgebung anzuwendenden Grundsatzen auf, also
auch im Bereich der Sozialversicherungen. Es handelt sich dabei insbesondere um Grund-
sétze der Rechtmaéssigkeit, der Verhéltnisméssigkeit, der Zweckbindung und der Datensi-
cherheit.

Gemass dem Grundsatz der Rechtmaéssigkeit (Art. 4 Abs. 1) durfen die Bundesorgane per-
sonliche Daten nur bearbeiten, wenn eine gesetzliche Grundlage sie dazu erméchtigt. Der
Grundsatz der Verhaltnisméssigkeit (Art. 4 Abs. 2) verlangt, dass ausschliesslich Daten
bearbeitet werden, welche das zustdndige Organ benétigt und dies nur so lange, wie das
Organ diese bendtigt. Der Grundsatz der Zweckbindung fordert, dass die gesammelten
Daten ausschliesslich fur den vorgesehenen Zweck verwendet werden (Art. 4 Abs. 3). Die
Datensicherheit muss durch alle notwendigen technischen und organisatorischen Mass-
nahmen gewéhrleistet werden (Art. 7).

Fur die Bearbeitung von besonders schiitzenswerten Daten, zu denen jene Uber den Ge-
sundheitszustand gehoren (Art. 3 Bst. c¢), oder von Personlichkeitsprofilen (Zusammen-
stellungen von Daten, die eine Beurteilung wesentlicher Aspekte der Personlichkeit einer
natlrlichen Person erlaubt, Art. 3 Bst. d) sind héhere gesetzliche Anforderungen vorgese-
hen. So muss in diesen Fallen die gesetzliche Grundlage dafiir in einem formellen Gesetz

vorhanden sein (Art. 17 Abs. 2) und der Online-Zugriff, auch Abrufverfahren genannt (ein
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Verfahren bei dem es nicht mehr nétig ist, jedes Mal die Erméchtigung des Inhabers der
Datensammlung einzuholen), auf diese Art von Daten muss ebenfalls in einem formellen

Gesetz vorgesehen sein (Art. 19 Abs. 3).

Personendaten sind alle Angaben, die sich auf eine «bestimmte oder bestimmbare» Person
beziehen (Art. 3 Bst. a). Das DSG gilt fir jeden Umgang mit Personendaten, unabhangig
von den angewandten Mitteln und Verfahren, insbesondere fiir das Beschaffen, Verwen-
den, Bekanntgeben und Aufbewahren von Daten (Art. 3 Bst. e).

Eines der wichtigsten Elemente des DSG ist Artikel 8, der jeder Person das Recht gibt,
Auskunft zu verlangen Uber Daten, die sie betreffen. Diese Bestimmung richtet sich auch
direkt an die Sozialversicherungen. Das Auskunftsrecht wird nur im Rahmen von Artikel 9
DSG eingeschrénkt. Dieser erméchtigt insbesondere ein Bundesorgan (also auch einen
Sozialversicherer), Auskinfte (ber Daten zu verweigern oder einzuschréanken, wenn die
Auskunft den Zweck eines Untersuchungsverfahrens in Frage stellt?. Die Auskunft iiber
Daten ist kostenlos. Der Inhaber der Datensammlung kann jedoch eine Gebuhr erheben,
wenn sie mit einem grossen Arbeitsaufwand verbunden ist oder die Auskiinfte der antrag-
stellenden Person in den zwdélf Monaten vor dem Gesuch bereits mitgeteilt wurden (Art. 2
VDSG). Die Modalitaten der Dateneinsicht werden in Artikel 1 VDSG festgehalten.

2.1.2  Sozialversicherungsrecht

Das DSG trat am 1. Juli 1993 in Kraft. Durch eine Ubergangsbestimmung konnten die Or-
gane der Sozialversicherungen bis Ende 2000 die bestehenden Datensammlungen mit be-
sonders schiutzenswerten Daten oder Personlichkeitsprofilen ohne formelle gesetzliche
Grundlage benutzen (Art. 38 Abs. 3 DSG). Am 24. November 1999 unterbreitete der Bun-
desrat dem Parlament eine Botschaft® zur Schaffung von formellen gesetzlichen Grundla-
gen fir die Sozialversicherungen, wie sie in den Artikel 17 Absatz 2 und 19 Absatz 3 DSG

verlangt werden. Diese Neuerungen wurden von den Eidgendssischen Raten am 23. Juni

2 Die versicherte Person kann jedoch die sie betreffenden Daten auf der Grundlage von Art. 47 Abs. 1, Bst. a,
ATSG einsehen; siehe auch unten Ziff. 4.5
* BBI 2000 255
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2000 mit einigen kleineren Anderungen angenommen und traten am 1. Januar 2001 in
Kraft. Die neuen Bestimmungen brachten auf Gesetzesebene Regeln ein, die sich in den
Verordnungen befanden, und stimmten diese aufeinander ab. Diejenigen, welche fir alle
Versicherungszweige gelten, wurden in das Bundesgesetz uber den Allgemeinen Teil des
Sozialversicherungsrechts (ATSG) Ubertragen, welches vom Parlament am 6. Oktober
2000 verabschiedet wurde und am 1. Januar 2003 in Kraft trat®. Jene, die gewisse bran-
cheninhérente Besonderheiten darstellten, wurden in die Spezialgesetze zur Sozialver-

sicherung aufgenommen. Diese Gesetzgebung wird nachstehend dargelegt.

2.1.2.1 Datenbearbeitung im Allgemeinen

Jedes einzelne Sozialversicherungsgesetz enthdlt eine Bestimmung allgemeinen Charak-
ters, welche die zustandigen Organe befugt, die Personendaten (einschliesslich der medizi-
nischen Daten), die sie zur Erfullung der ihnen gesetzlich tbertragenen Aufgaben bendti-

gen, zu bearbeiten oder bearbeiten zu lassen”.

Die befugten Organe werden vom Gesetz bezeichnet. Es sind Organe, welche die Sozial-
versicherung durchfiihren (auch diejenigen, die privatrechtlich organisiert sind, wie die
Krankenkassen), andere Organe, welche ein Sozialversicherungsgesetz ausfihren (z.B. die
Organe der Arbeitssicherheit nach dem UVG) und Organe, welche die Anwendung des
Gesetzes Uberwachen sollen (z.B. das BSV und das BAG). Es kann sich auch um

kantonale Organe handeln (z.B. kantonale Ausgleichskassen).

Jedes Organ ist fur den Schutz der bearbeiteten Daten verantwortlich (Art. 16 Abs. 1
DSG). Es bleibt zudem verantwortlich, wenn es die Daten von einem Dritten bearbeiten
lasst, und muss daflr sorgen, dass die Daten auftragsgemass bearbeitet werden (Art. 22
VDSG); dies bedeutet, dass der Vertrag dem Dritten Verpflichtungen bezuglich des Daten-
schutzes auferlegt. Solche Auftrage werden beispielsweise fur ein medizinisches Gutachten

* Siehe Art. 32 (Amts- und Verwaltungshilfe), 33 (Schweigepflicht) und 47 (Akteneinsicht) ATSG
> Art. 49a AHVG (auf welchen die Art. 66 Abs. 1 IVG, 13 ELG und 29 EOG verweisen), 85a BVG, 84
KVG, 97a UVG, 94a MVG und 96b AVIG
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in einem Versicherungsfall, firr die Kontrolle von Rechnungen oder fur einen Forschungs-

auftrag zur Wirkungsanalyse eines Gesetzes vergeben.

Bezlglich dem Zweck ist zu sagen, dass das Bearbeiten von Personendaten sich auf das
beschréanken muss, was fiir die Erfullung der in den verschiedenen Sozialversicherungsge-
setzen vorgesehenen Aufgaben noétig ist, wie es der Grundsatz der Verhéltnismassigkeit,
der im gesamten Verwaltungsrecht gultig ist, will. Dieser Grundsatz erfordert zudem, dass
die Menge und Art der gesammelten Personendaten, der Datenverkehr sowie deren Auf-
bewahrung sich auf das beschrankt, was zur Erfullung der gesetzlichen Aufgaben notwen-
dig ist. Die Einhaltung des Grundsatzes der Verhéltnisméassigkeit setzt naturgemass ein
Abwadgen der Interessen voraus (Schutz der Privatsphare versus Wirtschaftlichkeit und
Effizienz der Versicherung).

Die Datenbearbeitung umfasst auch deren Aufbewahrung. Zu diesem Zweck sieht Artikel
46 ATSG vor, dass fir jedes Sozialversicherungsverfahren alle Unterlagen, die massgeb-
lich sein kdnnen, vom Versicherungstrager systematisch zu erfassen sind. Préazisierungen

zu diesem Thema sind in einigen Bestimmungen der Spezialgesetze enthalten®.

2.1.2.2  Schweigepflicht

Artikel 33 ATSG sieht vor, dass Personen, die an der Durchfiihrung sowie der Kontrolle
oder der Beaufsichtigung der Durchfiihrung der Sozialversicherungsgesetze beteiligt sind,
gegenuber Dritten Verschwiegenheit zu bewahren haben. Der Ausdruck «beteiligt sind»
bedeutet, dass die verpflichteten Personen sowohl Mitarbeiter/Mitarbeiterinnen des die
Daten bearbeitenden Organs als auch externe Personen sein kdnnen, denen die Datenbear-
beitung iibertragen wurde’. Fiir die berufliche Vorsorge, fiir welche das ATSG im Prinzip
nicht anwendbar ist, stellt Artikel 86a BVG die gleiche Regelung auf. Die Verletzung der
Schweigepflicht hat strafrechtliche Sanktionen zur Folge®.

® Art. 156 AHVV, 29 ELV und 125 ICAO
" BBI 2000 264
8 Art. 87 AHVG, 70 IVG, 16 ELG, 86 BVG, 92 KVG, 112 UVG und 105 AVIG
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2.1.2.3 Beschaffung von medizinischen Daten durch die Organe der Sozial-

versicherung

Die Bearbeitung von Daten im Sinne der unter Ziffer 2.1.2.1 erwahnten Bestimmungen
umfasst auch deren Beschaffung. Diese Beschaffung kann jedoch nur innerhalb der daftr
vorgesehenen Bedingungen der Gesetzgebung zu den Sozialversicherungen und gemass
den Grundsatzen des Datenschutzes, insbesondere desjenigen der Verhaltnismassigkeit,
geschehen. Sowohl das ATSG als auch die jeweiligen Sozialversicherungsgesetze enthal-
ten Bestimmungen, welche die Beschaffung von Personendaten, insbesondere von medizi-

nischen Daten, durch die berechtigten Organe betreffen.

Artikel 28 ATSG legt fest, dass jede Person, die Versicherungsleistungen beansprucht,
unentgeltlich alle Auskunfte erteilen muss, die zur Abklarung des Anspruchs und zur Fest-
setzung der Versicherungsleistungen erforderlich sind (Abs. 2). Er bestimmt zudem, dass
sie alle Personen und Stellen, namentlich Arbeitgeber, Arztinnen und Arzte, Versicherun-
gen sowie Amtsstellen, zu erméchtigen hat, die Auskinfte zu erteilen, die fir die Abkla-
rung von Leistungsansprichen erforderlich sind, wobei diese Personen und Stellen zur
Auskunft verpflichtet sind (Abs. 3). Diese allgemeine Regel ist nicht anwendbar, wenn
eine Spezialbestimmung den Versicherer erméchtigt, sich direkt beim Dritten zu erkundi-

gen (siehe weiter unten).

Gemass Artikel 29 ATSG geben die Versicherungstrager fur die Anmeldung und zur Ab-
klarung des Anspruches auf Leistungen unentgeltlich Formulare ab, die vom Ansprecher
oder seinem Arbeitgeber und allenfalls vom behandelnden Arzt vollstandig auszufullen
sind. Prézisierungen und Ausnahmen sind in einigen Spezialgesetzen tber die Sozialversi-

cherungen und in ihren Durchfilhrungsverordnungen enthalten®.

In Artikel 31 ATSG wird festgelegt, dass jede wesentliche Anderung in den fiir eine Leis-
tung massgebenden Verhaltnissen von den Beziigerinnen und Bezugern, ihren Angehori-
gen oder Dritten, denen die Leistung zukommt, dem Versicherungstrager oder dem jeweils

zustandigen Durchfiihrungsorgan zu melden ist (Abs. 1). Diese Verpflichtung besteht auch

° Art. 67, 68, 69°° AHVV, 65, 66, 67 IVV, 20 ELV, 42 Abs. 6 KVG, 111 KVV, 45 UVG, 53, 55, 56 UVV,
23,29, 42 AVIV und 9 der Verordnung tber die Unfallversicherung von arbeitslosen Personen
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fir die an der Durchfiihrung der Sozialversicherung beteiligten Personen und Stellen
(Abs. 2). Ein paar besondere Bestimmungen sind zudem in einigen Durchfiihrungsver-

ordnungen der Spezialgesetze enthalten™.

Unter den in den Spezialgesetzen Uber die Sozialversicherungen enthalten Bestimmungen
verpflichtet Artikel 42 Absatz 3 bis 5 KVG die Arztinnen und Arzte, Spitaler und andere
Leistungserbringer, dem Krankenversicherer eine detaillierte und verstandliche Rechnung
zuzustellen sowie alle Angaben, die er bendtigt, um die Berechnung der Vergiitung und die
Wirtschaftlichkeit der Leistung tberprifen zu kénnen (Abs. 3). Der Versicherer kann eine
genaue Diagnose oder zusatzliche Auskinfte medizinischer Natur verlangen (Abs. 4). Die
vorherige Erméchtigung der versicherten Person ist dazu nicht notwendig. Der Leistungs-
erbringer gibt aber medizinische Angaben nur dem Vertrauensarzt oder der Vertrauensérz-
tin bekannt, wenn die versicherte Person oder die Umsténde dies verlangen (Abs. 5). Diese

Bestimmungen werden durch Artikel 59 KVV (ber den Inhalt von Rechnungen erganzt™'.

Im UVG verpflichtet Artikel 54a den Leistungserbringer, dem Unfallversicherer eine de-
taillierte und verstandliche Rechnung zuzustellen. Er muss dem Versicherer auch alle An-
gaben machen, die dieser bendtigt, um die Leistungsanspriche zu beurteilen und um die
Berechnung der Vergltung und die Wirtschaftlichkeit der Leistung tberprifen zu kénnen.
Diese Bestimmung wird durch Artikel 69a UVV Uber den Inhalt von Rechnungen er-

ganzt'?.

In der Militarversicherung hat der Versicherte bei der sanitarischen Eintrittsmusterung,
wéhrend des Dienstes und bei Dienstaustritt jede ihm bekannte Gesundheitsschadigung zu
melden (Art. 83 Abs. 1 MVG). Das MVG verpflichtet zudem den Arzt, den Zahnarzt und
den Chiropraktiker, den Fall sofort der Militarversicherung anzumelden; ansonsten haftet
er fir die Folgen (Art. 84). Zudem gibt es der Militarversicherung die Mdoglichkeit, aus-

kunftspflichtige Dritte zur Ablegung eines formellen Zeugnisses zu verpflichten (Art. 88).

10 Art. 70°® AHVV, 89 IVV und 24 ELV
11 Zur Interpretation der Art. 42 KVG und 59 KVV, siehe unten Ziff. 4.2.2.2
12 Zur Interpretation der Art. 54a UVG und 69a UVV, siehe unten Ziff 4.2.2.2
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2.1.2.4  Amts- und Verwaltungshilfe

Gemass Artikel 32 ATSG geben die Verwaltungs- und Rechtspflegebehdrden sowie die
Organe von anderen Sozialversicherungen einem Sozialversicherungsorgan auf Anfrage
kostenlos diejenigen Daten bekannt, die erforderlich sind fir die Festsetzung, Anderung
oder Rickforderung von Leistungen, die Festsetzung und den Bezug der Beitrdge oder
Pramien oder den Ruckgriff auf haftpflichtige Dritte. Das Organ der Sozialversicherung
darf Artikel 32 ATSG jedoch nur dann geltend machen, wenn es im Einzelfall ein schriftli-
ches und begrindetes Gesuch stellt. Besondere Formen der Amts- und Verwaltungshilfe
kdnnen durch die Spezialgesetze vorgesehen werden. Dies ist der Fall bei der interinstituti-
onellen Zusammenarbeit zwischen der Invalidenversicherung und der Arbeitslosenversi-

cherung®®,

Beim Austausch von Daten zwischen Organen derselben Sozialversicherung gehen diese
auf der Grundlage der Bestimmung vor, welche in jedem Spezialgesetz tber die Sozialver-
sicherungen derartige Austausche erlauben, wenn die fraglichen Daten fiir die Erflllung

der Aufgaben, welche das Gesetz den betreffenden Organen zuweist, notwendig sind™.

2.1.25 Weitergabe von Daten an Dritte

Jedes Spezialgesetz Uber die Sozialversicherungen beinhaltet einen Artikel mit dem Titel
«Datenbekanntgabe», welcher die Félle aufzahlt, in denen die mit der Durchfuhrung oder
der Beaufsichtigung der Durchfiihrung dieses Gesetzes beauftragten Organe erméachtigt
werden, in Abweichung der Schweigepflicht (Art. 33 ATSG) Daten an Dritte weiter-
zugeben. Diese Bestimmung lautet mit Ausnahme einiger Besonderheiten der betreffenden

Versicherung in allen Spezialgesetzen gleich.

13 Art. 85f AVIG und 68" IVG
4 Bsp: Art. 50a Abs. 1 Bst. a AHVG
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Die entsprechende Bestimmung™® beginnt mit der Aufzahlung der Félle, in denen die Daten
gemass der im Einzelfall geltenden Regelung spontan oder auf Anfrage bekannt gegeben
werden durfen (Weitergabe an dasselbe Gesetz anwendende Organe, an Organe einer ande-
ren Sozialversicherung, an Organe der Bundesstatistik usw.). Anschliessend folgen die
Falle, in denen Daten nur im Einzelfall und auf schriftlich begriindetes Gesuch hin bekannt
gegeben werden dirfen (Weitergabe an Sozialhilfebehtrden, an Zivilgerichte fir die Be-
urteilung eines familien- oder erbrechtlichen Streitfalles, an Strafgerichte und Strafuntersu-
chungsbehdrden, an Betreibungsdmter sowie, in einigen Gesetzen, an Steuerbehérden). In
beiden Kategorien von Féllen dirfen die Daten ohne das Einverstdndnis der betroffenen
Person bekannt gegeben werden (soweit dies nicht durch eine andere Bestimmung verlangt
wird). Das zustandige Organ kann jedoch die Weitergabe von Daten verweigern oder ein-

schrénken, wenn ein Gberwiegendes Privatinteresse entgegensteht.

Dieselbe Bestimmung erméchtigt zudem die zustandigen Organe, Daten von allgemeinem
Interesse zu veroOffentlichen, wobei die Anonymitdt der Versicherten gewahrt bleiben

Mmuss.

Zudem hélt dieser Artikel fest, dass ausser in den ausdriicklich erwédhnten Fallen Daten nur
an Dritte bekannt gegeben werden durfen, wenn die betroffene Person im Einzelfall
schriftlich eingewilligt hat. Wenn das Einholen der Einwilligung nicht moglich ist, dirfen
sie nur bekannt gegeben werden, wenn diese nach den Umstdnden als im Interesse des
Versicherten vorausgesetzt werden darf (z.B. wenn es sich um Daten beziglich eines Ver-
sicherten handelt, der unféhig ist seine Einwilligung zu erteilen, und die der VVormund-
schaftsbehdrde tbermittelt werden, damit diese eine Bevormundung anordnen kann).

Die beiden letzten Absétze des entsprechenden Artikels halten schliesslich fest, dass die
Modalitaten der Bekanntgabe und die Information der betroffenen Person auf Verord-
nungsweg geregelt und dass die Daten in der Regel schriftlich und kostenlos bekannt ge-
geben werden. Der Bundesrat kann jedoch die Erhebung einer Gebiihr vorsehen, wenn

besonders aufwendige Arbeiten erforderlich sind. Er hat in der Tat bei diesem Punkt in

> Art. 50a AHVG (auf den die Art. 13 ELG und 29 EOG verweisen), 66a IVG, 87 BVG, 84a KVG, 97 UVG,
95a MVG, 97a AVIG
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allen Sozialversicherungszweigen Gebiihren vorgesehen®®. Im Ubrigen sind nur dort Vor-
schriften auf Verordnungsebene zu erlassen, wo sich dies als notwendig erweist und einfa-

che Weisungen nicht besser geeignet sind*’.

Jene besondere Form des Datenaustausches, die fir den Inhaber einer Datensammlung
darin besteht, einem Dritten den Zugang zu dieser Datensammlung zu Uberlassen, ohne
jedes Mal eine Erméchtigung einzuholen (Abrufverfahren oder Online-Zugriff), ist — wie
bereits erwahnt — fur medizinische Daten nur zulassig, wenn eine formelle Gesetzes-
bestimmung sie ausdricklich vorsieht (Art. 19 Abs. 3 und 3 Bst. ¢ Ziff. 2 DSG). Aus die-
sem Grund sind die Falle, in denen besonders schiitzenswerte Daten (darunter die medizi-
nischen Daten) auf diese Weise ausgetauscht werden, in den Spezialgesetzen ausdricklich
geregelt. Die entsprechenden Bestimmungen geben die Art der Datensammlung an, halten
fest welche Daten durch dieses Vorgehen zuganglich gemacht wurden, wer Zugang dazu

hat und zu welchem Zweck die Daten eingesehen werden®.

2.1.2.6 Akteneinsicht

Im Gegensatz zu den in Ziffer 2.1.2.5 erwahnten Bestimmungen, welche den zustédndigen
Organen die Mdglichkeit der Bekanntgabe von Daten an Dritte gibt, gewahrt Artikel 47
ATSG (Akteneinsicht)® Dritten ein Recht gegeniiber der zustandigen Stelle. Es handelt
sich um einen Verfahrensanspruch, der sich von Artikel 29 Absatz 2 der Bundesverfas-
sung® ableitet (Anspruch auf rechtliches Gehér als allgemeine Verfahrensgarantie). Die
Akteneinsicht steht im Rahmen eines Verfahrens — und unter Vorbehalt Gberwiegender
Privatinteressen — der versicherten Person, den Parteien, den Beschwerdeinstanzen, der
haftpflichtigen Person und ihrem Versicherer zu (Art. 47 Abs. 1 ATSG).

18 Art. 209" AHVV, (auf den Art. 27b ELV verweist), 60bis BVV 2, 130 KVV, 125 UVV, 34a MVV und
126a AVIV

7 In der Krankenversicherung sieht Art. 120 KVV vor, dass versicherte Personen (iber die Weitergabe von
Daten an Dritte informiert werden missen.

'8 Art. 50b und 71 Abs. 4 und 5, AHVG, 66b IVG, 95b MVG, 83 Abs. 1, Bst. i, und 96c AVIG

19In der beruflichen Vorsorge, in der das ATSG im Prinzip nicht gilt, ist die Akteneinsicht (gleich wie in Art.
47 ATSG) in Art. 85a BVG geregelt.

“'SrR 101
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Handelt es sich um Gesundheitsdaten, deren Bekanntgabe sich fur die zur Einsicht berech-
tigte Person gesundheitlich nachteilig auswirken kdnnte, so kann von ihr verlangt werden,
dass sie einen Arzt oder eine Arztin bezeichnet, der oder die ihr diese Daten bekannt gibt
(Art. 47 Abs. 2 ATSG).

Artikel 8 ATSV formuliert die Modalitaten der Akteneinsicht. Artikel 9 ATSV sieht vor,
dass diese Einsicht grundsétzlich unentgeltlich ist, wobei die Versicherer eine Gebihr ver-
langen kénnen, wenn die Gewéhrung der Akteneinsicht mit einem besonders grossen Ar-
beitsaufwand verbunden ist oder die gewiinschte Auskunft der antragsstellenden Person

bereits mitgeteilt wurde.

2.1.3 Strafrecht

Werden die Leistungserbringer aufgefordert, den Organen der Sozialversicherungen medi-
zinische Daten zu tbermitteln, so berihrt dies die strafrechtlichen Bestimmungen Gber die
Verletzung des Berufsgeheimnisses. Es handelt sich hierbei in erster Linie um Artikel 321
StGB, gemass dessen «die (...) Arzte, Zahnarzte, Apotheker, Hebammen sowie ihre
Hilfspersonen, die ein Geheimnis offenbaren, das ihnen infolge ihres Berufes anvertraut
worden ist, oder das sie in dessen Austibung wahrgenommen haben, werden, auf Antrag,
mit Gefangnis oder mit Busse bestraft». Die Verletzung der Geheimhaltungspflicht, an
welche die hier nicht erwahnten im Gesundheitsbereich tatigen Personen gehalten sind,
wird auf Grund von Bestimmungen der kantonalen Gesundheitsgesetze oder von Artikel
35 DSG bestraft. Letzterer sieht insbesondere vor, dass «wer vorsétzlich geheime, beson-
ders schiitzenswerte Personendaten oder Personlichkeitsprofile unbefugt bekannt gibt, von
denen er bei der Auslibung seines Berufes, der die Kenntnis solcher Daten erfordert, erfah-

ren hat, wird auf Antrag mit Haft oder mit Busse bestraft».

Gemass Artikel 321 Absatz 2 StGB ist die Bekanntgabe von vertraulichen Tatsachen je-
doch nicht strafbar, wenn sie mit der Einwilligung des Patienten oder der Patientin erfolgt.

An dieser Stelle sei in Erinnerung zu rufen, dass die Person, die Versicherungsleistungen



23

beansprucht, ihren Arzt oder andere Leistungserbringer grundsatzlich ermachtigen muss,
dem Versicherer die Auskunfte zu erteilen, die fiir die Abklarung von Leistungsanspriichen
erforderlich sind (Art. 28 Abs. 3 ATSG)?.

Andererseits bleiben geméss Artikel 321 Absatz 3 StGB «die eidgendssischen und kanto-
nalen Bestimmungen Uber die Auskunftspflicht gegenlber einer Behdrde vorbehalten».
Einige Sozialversicherungsgesetze verpflichten die Leistungserbringer, dem Versicherer
medizinische Daten mitzuteilen. So schreiben die Artikel 42 Absatz 3 bis 5 KVG und 54a
UVG ihnen vor, den Versicherern alle Angaben zu machen, die sie bendtigen, um die

Ubernahme der Leistung zu tiberpriifen®.

Da es sich bei der Bekanntgabe von vertraulichen Tatsachen mit der Einwilligung der be-
troffenen Person oder kraft einer gesetzlichen Bestimmung nicht um «eine unbefugte Be-

kanntgabe» handelt, sind diese Ausnahmen aus Sicht von Artikel 35 DSG ebenfalls zulés-

sig.

Die strafrechtlichen Bestimmungen, die im Falle einer Verletzung der Schweigepflicht
durch Mitarbeiter und Mitarbeiterinnen der Versicherer anzuwenden sind, werden weiter
oben in Ziffer 2.1.2.2 erwéahnt.

2.2 Richtlinien

Da die Bestimmungen des Sozialversicherungsrechts und des DSG per definitionem héufig
recht allgemein formuliert sind, kénnen fur deren Durchfihrung Weisungen (mit zwingen-
dem Charakter) und Empfehlungen notwendig sein, welche eine Interpretation erlauben,
die imstande ist, die Praxis zu konkretisieren und zu vereinheitlichen. Diese Texte unter-

schiedlicher Form und Benennung werden hier mit dem Begriff «Richtlinien» bezeichnet.

?L Siehe oben Ziffer 2.1.2.3
22 |bidem. Siehe auch Art. 84 MVG iiber die Meldepflicht des Arztes, Zahnarztes oder Chiropraktors im
Rahmen der Militarversicherung.
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2.2.1 Richtlinien der Aufsichtsbehdrden

Die mit der Beaufsichtigung der Durchfiihrung der Sozialversicherungsgesetze beauftrag-
ten Behorden (BSV, BAG, seco) erlassen Richtlinien fiir die Vollzugsorgane, um die ein-
heitliche Anwendung der gesetzlichen Bestimmungen sicherzustellen. Diese Texte kénnen
speziell Fragen des Datenschutzes betreffen, wie das vom BSV herausgegebene
«Kreisschreiben Uber die Schweigepflicht und die Akteneinsicht in  der
AHV/IV/EO/EL/FL», oder das vom seco herausgegebene «Kreisschreiben tiber den Daten-
schutz» fir die Arbeitslosenversicherung. Andere Richtlinien der Aufsichtsbehdrde behan-
deln verschiedene Aspekte der Durchfiihrung der Versicherung im Allgemeinen, davon
bertihren einige die Bearbeitung von Daten: z.B. die «Technischen Richtlinien fur den
elektronischen Datenaustausch mit der Zentralstelle», welche insbesondere die beim elekt-
ronischen Datenaustausch in der AHV/IV einzuhaltenden Sicherheitsmodalitaten und -
massnahmen behandeln, und das «Kreisschreiben Uber Invaliditat und Hilflosigkeit in der
IV», welches das zu befolgende Verfahren in der Festsetzung der Leistungen beschreibt®.
Selbstverstandlich kdnnen die Behorden auch einfache Empfehlungen fur die Vollzugsor-

gane erlassen.

2.2.2  Unterlagen des Eidgendssischen Datenschutzbeauftragten

Der eidgendssische Datenschutzbeauftragte gibt regelmdssig Stellungnahmen und Emp-
fehlungen zu besonderen Punkten der Datenbearbeitung in der Durchfiihrung der Sozial-

versicherung heraus, insbesondere in seinen jahrlichen Tatigkeitsberichten®.

% Diese Dokumente stammen vom BSV.

% Die kantonalen Datenschutzbeauftragten sowie die Vereinigung der schweizerischen Datenschutzbeauf-
tragten (der alle kantonalen und der eidgendssische Datenschutzbeauftragte angehdren) erarbeiten ebenfalls
Stellungsnahmen, Berichte und Empfehlungen.
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2.2.3 Richtlinien der Versicherer

2.2.3.1 Richtlinien der Dachverbande

Die Dachverbénde, denen die Akteure einiger Versicherungszweige angehéren, kdnnen
ebenfalls eine wichtige Rolle fur den Datenschutz spielen, indem sie eine gewisse Selbst-
regulierung fordern. Einige dieser Verbande geben manchmal ihren Mitgliedern Informati-
onen iber den Datenschutz ab, z.B. bei Anderungen von Gesetzestexten. Zudem kénnen
sie sich veranlasst sehen, «Richtlinien» oder «kEmpfehlungen» herauszugeben, in welchen
sie ihren Mitgliedern Lésungen fur Datenschutzprobleme im betreffenden Versicherungs-
zweig vorschlagen, wie dies das Beispiel der von Santésuisse ausgearbeiteten Richtlinie
uber den Datenschutz in der Krankenversicherung zeigt. Derartige Dokumente sind nicht
verbindlich, stellen aber eine wertvolle Informationsquelle fur Versicherer dar, die mit
konkreten Féllen konfrontiert sind, und sie fordern eine einheitliche Praxis im betreffenden

Versicherungszweig.

2.2.3.2 Interne Richtlinien der Versicherer

Mehrere Versicherer verfligen Uber interne Reglementierungen und Richtlinien («Guide-
lines») Uber den Datenschutz. Diese Richtlinien haben in der Regel zum Ziel, den Mitar-
beiterinnen und Mitarbeiter in Erinnerung zu rufen, dass sie die gesetzlichen Bestimmun-
gen (insbesondere die Schweigepflicht) und die Modalitaten ihrer Anwendung im Rahmen

ihrer Arbeit einzuhalten haben.
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3 Bestandesaufnahme

3.1 Umfrage des IDS

Im Rahmen des BSV-Auftrages® fiihrte das IDS eine Umfrage bei verschiedenen Sozial-
versicherern durch, um Hinweise flr eine wirksame Anwendung der gesetzlichen Bestim-
mungen zu erhalten. Auf diese Weise versuchte das IDS, die Probleme der Versicherer zu

erfassen und maogliche Lucken ausfindig zu machen.

Diese Umfrage wurde vom IDS mit Hilfe eines Fragebogens sowie Gesprachen durchge-
fuhrt. Der Fragebogen folgt teilweise der Systematik des DSG, berlcksichtigt aber auch
die Besonderheiten der Sozialversicherungen. Die Fragen betrafen die Praxis der Versiche-
rer und waren so formuliert, dass eine mdoglichst genaue Beschreibung des Alltagsge-
schaftes und der aufgetauchten Probleme erreicht werden konnte. Der Fragebogen befasste
sich zum einen mit der Organisation und der Funktionsweise der Versicherung und zum
anderen mit den verschiedenen Etappen, die ein Dossier durchlguft (Einreichen des Leis-
tungsantrages, Priifung, Entscheid, Aufbewahrung und Vernichtung der Unterlagen). Die
Versicherer wurden zudem gebeten, ihren Antworten eventuell vorhandene Richtlinien,
interne VVorschriften oder andere Unterlagen beizulegen, die einen Zusammenhang mit den

behandelten Punkten aufweisen.

Der Fragebogen wurde verschiedenen privat- oder 6ffentlichrechtlichen Versicherern oder
Institutionen zugestellt, welche die Invalidenversicherung (IV-Stellen), die AHV/IV-Er-
ganzungsleistungen (kantonale Ausgleichskassen und kantonale Institutionen), die berufli-
che Vorsorge (Pensionskassen), die Krankenversicherung (Krankenkassen), die Unfallver-
sicherung (UVG-Versicherer), die Arbeitslosenversicherung (kantonale Arbeitsémter und
Arbeitslosenkassen) und die Militarversicherung durchfiihren®®. Dabei musste fiir jeden
Versicherungszweig eine Auswahl unter den zahlreichen 6ffentlichen und privaten Versi-
cherern getroffen werden. Die Auswahl sollte représentativ sein fir die Grosse der Versi-

% Siehe oben Ziffer 1.2
% Die Erwerbsersatzordnung nach dem EOG und die kantonalen Familienzulageordnungen waren in der
Studie nicht inbegriffen, da hier keine medizinischen Daten bearbeitet werden.
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cherer, fur ihre juristische Organisation (zentrale, dezentrale, autonome Organe), ihren
Tatigkeitsbereich (Stadt, Land) und ihre geografische Lage. Ermdéglicht wurde diese Aus-
wahl durch die aktive Beteiligung von Vertretern der Dachverbande wie Santésuisse, der
Schweizerischen 1V-Stellen-Konferenz, dem Schweizerischen Versicherungsverband
(SVV) und dem Schweizerischen Pensionskassenverband (ASIP). Die Gesprache wurden
mit einigen Versicherern gefiihrt, welche den Fragebogen beantwortet haben, und dienten

dazu, die erhaltenen Angaben zu vervollstandigen und zu vertiefen.

3.2  Ergebnisse der Umfrage

3.2.1 Organisation der Versicherung

3.2.1.1 Erfassung der eingehenden Post

Bei der Erledigung der eingehenden Post?” und Faxe leiten die Versicherer die Dokumente
— inshesondere die Post fur die Vertrauensérzte und Vertrauensarztinnen — in den meisten
Fallen ungeoffnet an ihre Empfanger weiter. Dieses Verfahren wird bei der beruflichen

Vorsorge weniger praktiziert und in der Arbeitslosenversicherung selten angewendet.

Bei einigen Versicherern ist das Offnen und das Verteilen der Post und von Faxen Ge-
genstand von internen Richtlinien, die manchmal sehr detailliert sind.

Derzeit wenden nur wenige Versicherer die Digitalisierung (auch Scanning®® genannt) der
Post an, doch wollen viele dieses Verfahren néchstens einfiihren oder haben dies seit der
Beantwortung des Fragebogens bereits gemacht. Nur wenige Krankenversicherer machten
genauere Angaben Uber die Art der eingescannten Dokumente (z.B. scannen gewisse Ver-
sicherer Schriftstiicke medizinischen Charakters nicht) und Uber die getroffenen Massnah-
men zur Zugangsbeschrankung im Zeitpunkt des Scannens (z.B. gestatten einige Versiche-

27 post wurde hier in einem weiten Sinne verstanden und umfasst auch die Korrespondenz und die Rech-
nungen, in materieller und elektronischer Form.
28 Umwandlung von Papierdokumenten, die Texte oder Bilder enthalten, in Computerdateien.
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rer den Zugang zu diesen Dokumenten ausschliesslich dem Vertrauensarzt oder der Ver-

trauensarztin und ihren Mitarbeitenden).

3.2.1.2 Vertrauensarzte und Vertrauensarztinnen®

Im Zusammenhang mit der Umfrage des IDS waren mit dem Begriff «Vertrauens-
arzt/Vertrauensérztin» nicht nur die vom Versicherer im Rahmen eines Arbeitsvertrags
beschaftigten Arzte und Arztinnen gemeint, sondern auch die von ihm regelmassig oder im
Einzelfall beauftragten Arzte und Arztinnen. Der «medizinische Dienst» ist ein dem Ver-
trauensarzt oder der Vertrauensarztin untergeordneter oder speziell mit dem Bearbeiten

von medizinischen Daten beauftragter Dienst.

Alle Versicherer nehmen die Dienste von internen oder externen Vertrauenséarzten bzw.
Vertrauensérztinnen in Anspruch. Die Gelegenheiten, in denen ein Vertrauensarzt oder
eine Vertrauensarztin zum Einsatz kommt, und die Bedingungen, unter denen sich die Zu-
sammenarbeit abspielt, sind offenbar fiir die Mehrheit der Versicherungszweige im Gros-

sen und Ganzen Klar festgelegt; dies gilt jedoch nicht flr die Arbeitslosenversicherung.

Die Vertrauensarzte und Vertrauensarztinnen werden in der Regel von den Verantwortli-
chen der jeweiligen Dossiers beigezogen, manchmal auch durch die Angestellten des «me-
dizinischen Dienstes». Im speziellen Fall der Pensionskassen von Unternehmen kann es
vorkommen, dass der Arbeitgeber den Vertrauensarzt oder die Vertrauensarztin beizieht,
der bzw. die manchmal gleichzeitig die Funktion des Betriebsarztes oder der Betriebsérztin
innehat. In diesen Féllen kann jedoch anhand der Antworten nicht abgelesen werden, wel-
ches Ziel der Arbeitgeber damit verfolgt. In diesen Institutionen wird der Vertrauensarzt
oder die Vertrauensérztin manchmal vom internen Sozialdienst des Unternehmens beige-
zogen, aus den Antworten ist jedoch nicht abzuleiten, unter welchen Umsténden dies er-

folgt.

% Das IDS benutzt den Begriff "Vertrauensarzt" oder "Vertrauensérztin" sowohl fir die Vertrauensarzte wie
auch fur die Versicherungsérzte im Allgemeinen (zu dieser Unterscheidung siehe unten Ziff. 4.2.1.2).
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In der Invalidenversicherung und in der Militarversicherung verfiigen die Vertrauensérzte
zur Erfallung ihrer Aufgabe tber sdmtliche Unterlagen. Bei den Erganzungsleistungen
werden die Vertrauensérzte beinahe ausschliesslich fur dentalmedizinische Fragen beige-
zogen®®; somit werden ihnen nur die diese Behandlungen betreffenden Unterlagen tiberge-

ben.

In den anderen Versicherungszweigen l&sst sich aus den Antworten keine eindeutige, klare
Praxis fiir die Uberweisung von Akten oder einzelnen Schriftstiicken herauslesen. Einige
Versicherer (aus allen Versicherungszweigen) tbermitteln systematisch das ganze Dossier,
andere ausschliesslich die Unterlagen medizinischen Charakters. Andere wiederum neh-
men selber eine Auswahl der Unterlagen vor, die sie fir die Beurteilung durch den Ver-
trauensarzt fir notwendig erachten. Einige Versicherer schliesslich haben keine systemati-
sche Vorgehensweise und entscheiden sich von Fall zu Fall fir eine der oben erwéhnten
Methoden.

In den Fallen, in denen die Vertrauensérzte in den Raumlichkeiten des Versicherers (ber
ein Buro verfugen, ist der Zugang zu den dort gelagerten Dossiers unterschiedlich regle-
mentiert. In der Unfall-, der Invaliden- und der Militarversicherung sind die medizinischen
Unterlagen Teil des Dossiers und bleiben, wenn sich das Dossier voriibergehend beim

Vertrauensarzt befindet, fir die Dossierverantwortlichen zuganglich.

Bei den Krankenkassen scheint es eine strenge Unterscheidung zwischen medizinischen
und administrativen Unterlagen zu geben. Wird das medizinische Dossier beim Vertrau-

ensarzt aufbewahrt, haben nur die Mitglieder des medizinischen Dienstes Zugang.

In den seltenen Féllen, in denen der Vertrauensarzt ein Buro in den Raumlichkeiten einer
Pensionskasse besitzt, sind die darin aufbewahrten medizinischen Daten einzig den Ver-

antwortlichen fur das betreffende Dossier zugéanglich.

%0 zahnarztkosten werden von der obligatorischen Krankenversicherung bis auf einige wenige Ausnahmen
nicht Gbernommen. Hingegen haben Bezliger von AHV/IV-Erganzungsleistungen Anspruch auf die Ver-
gutung von Zahnbehandlungen, wenn die Bedingungen der ELKYV, insbesondere Art. 8, erfillt sind.
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3.2.1.3 Medizinischer oder vertrauensarztlicher Dienst

Mit Ausnahme der Versicherer, welche die Krankenversicherung durchfihren, verfigen
nur wenige Versicherer ber einen derartigen Dienst oder Uber Fachleute, die speziell mit
dem Bearbeiten von medizinischen Daten betraut sind. Die Mehrheit der Krankenkassen
verfiigt Gber einen medizinischen Dienst, aber nur wenige von ihnen haben in ihrer Beant-
wortung des Fragebogens angegeben, dass sie das Personal dieses Dienstes speziell fur die
ihnen anvertrauten besonderen Aufgaben ausbilden. Noch seltener sind Versicherer zu fin-
den, welche Personen mit einer Ausbildung im Gesundheitsbereich anstellen, um Stellen in

einem solchen Dienst zu besetzen.

3.2.1.4 Datenschutzbeauftragte

Bei der Mehrheit der Kranken- und der Unfallversicherer sowie bei der Militarversiche-
rung finden sich eine oder mehrere Personen, die speziell mit dem Datenschutz betraut
sind. Bei den Krankenversicherern, die keine derartige Stelle vorsehen, handelt es sich aus-
schliesslich um sehr kleine Kassen. Bei den anderen Versicherungen (ohne Arbeitslosen-
versicherung) erwéhnen ungefahr die Halfte der eingegangen Antworten, dass ein Daten-
schutzbeauftragter oder eine Datenschutzbeauftragte beim Versicherer beschaftigt ist. Die
Arbeitslosenkassen und die kantonalen Arbeitsdmter verfugen mit wenigen Ausnahmen
nicht Uber einen solchen Posten. Einige Versicherer halten es fur unnétig, einen Daten-
schutzbeauftragten oder eine Datenschutzbeauftragte einzustellen, da ihre Angestellten an

das Berufsgeheimnis gebunden sind.

3.2.1.5 Beauftragte fur die Informatiksicherheit

Bis auf ganz wenige Ausnahmen beanspruchen sémtliche Versicherer die Dienste einer mit
der Informatiksicherheit beauftragten Person. Diejenigen, die keine solche Beauftragte
haben, benitzen zum Teil gar kein Informatiksystem, sind sehr klein oder tbergeben die

Verwaltung eines solchen Systems einem spezialisierten externen Unternehmen.
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3.2.1.6 Rechtsdienst

Sozusagen alle Versicherer verfiigen tber einen Rechtsdienst In der Regel handelt es sich
ab einer gewissen Betriebsgrosse um einen internen Dienst. Die kleineren Versicherer

ziehen regelmassig Vertrauensanwaélte oder -anwaéltinnen bei.

3.2.1.7 Interne Information tUber den Datenschutz

Die grosse Mehrheit der Versicherer informiert ihr Personal tber den Datenschutz. Einige
Versicherer weisen bei der Anstellung von Mitarbeitern oder Mitarbeiterinnen auf dieses
Thema hin, sehr selten geschieht dies bei der Beendigung von Arbeitsverhaltnissen. Wah-
rend des Arbeitsverhaltnisses werden die Informationen regelmadssig oder bei Inkrafttreten
von Neuerungen erteilt (z.B. bei Gesetzesanderungen, der Herausgabe von Richtlinien oder

einer neuen Rechtsprechung).

Einige Versicherer nennen als Grund, weshalb sie ihren Angestellten keine besondere
Ausbildung zum Datenschutz erteilen, die Tatsache, dass diese von Amtes wegen der

Schweigepflicht unterstehen.

Der Inhalt der abgegebenen Informationen ist sehr unterschiedlich: Er kann sich auf eine
vom Angestellten oder von der Angestellten bei Stellenantritt unterzeichnete summarische
Schweigepflichterklarung beschranken oder aber in Form einer sehr detaillierten Erlaute-
rung erfolgen, welche leicht verstandliche Erklarungen zu den Gesetzesbestimmungen so-
wie praktische Ratschlage enthélt (z.B. zu befolgendes Verhalten bei telefonischen Aus-
kiinften, Reaktion auf Auskunftsgesuche anderer Versicherer oder Behdrden ber versi-
cherte Personen usw.). Wieder andere Versicherer stellen ihrem Personal eine Liste der
Gesetzesbestimmungen zur Verfligung, welche zu diesem Thema Anwendung finden kon-
nen, erteilen jedoch keine besonderen Erklarungen oder Kommentare zum einfacheren

Verstandnis.
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3.2.1.8 Auftragsvergabe (Outsourcing)

Eine Minderheit der befragten Versicherer gab an, die Dienstleistungen von beauftragten
Dritten in Anspruch zu nehmen. Bei den meisten dieser Versicherer betrafen die den Dritt-
unternehmen (bertragenen Aufgaben hauptséachlich die Informatik (Schaffung und Unter-

halt von Informatiksystemen und Programmen usw.).

Die grosse Mehrheit der Krankenkassen, einige IV-Stellen und Unfallversicherer nehmen
die Dienstleistungen von Unternehmen in Anspruch, welche die elektronische Rechnungs-
stellung sowie die Massenbearbeitung von Prdmieneinnahmen, Abrechnungen usw. ber-
nehmen. Einige Krankenkassen (ibergeben die Uberpriifung der Schadensfille oder die
Verwaltung der Regressfélle spezialisierten Unternehmen.

In den meisten Fallen machen die Versicherer, welche Drittunternehmen beiziehen, diese
auf die Bestimmungen tber den Datenschutz aufmerksam, insbesondere mittels vertragli-
chen Klauseln. Nur einige wenige hingegen geben an, die Einhaltung des Datenschutzes

durch die Drittunternehmen zu tberprifen.

3.2.1.9 Privatdetektive

Die Versicherer geben an, nie die Dienste von Privatdetektiven in Anspruch zu nehmen,

mit der Ausnahme einiger Versicherer, welche das UVG durchfihren.

Dies geschieht dann, wenn Zweifel an der wirklichen Arbeitsunfahigkeit der Versicherten
bestehen. Die Antworten geben wenig Aufschluss tber das interne Verfahren, welches

zum Beizug eines Detektivs fuhrt.

Einige der betroffenen Versicherer prazisieren, dass die Uberwachung ausschliesslich in
der Offentlichkeit und/oder ohne personliche Kontakte mit den Versicherten stattfindet.
Ein Versicherer gab an, dass er die Privatdetektive auf die Bestimmungen des DSG auf-

merksam macht.
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In allen Féllen werden die Versicherten Giber die Uberwachung nur dann informiert, wenn

deren Ergebnis ihren Leistungsanspruch beeinflusst.

3.2.1.10 Beziehungen zwischen den Bereichen Sozial- und Privatversicherung

Die Mehrheit der Krankenkassen fiihrt auch die private Zusatzversicherung gemass VVG
durch und verwaltet diese Versicherungsfalle zusammen mit der obligatorischen Versiche-
rung. Bei den UVG-Versicherern (die z.B. auch die Unfallversicherung gemass VVG
und/oder die Haftpflichtversicherung und/oder die Insassenversicherung durchfiihren) ist

aus den Antworten des Fragebogens kein klarer Trend herauszulesen.

Die Mehrheit der BVG-Versicherer misst dieser Frage keine grossere Bedeutung zu. Ein
einziger Versicherer erwéhnte, dass er die innerhalb eines Versicherungszweiges gewon-
nenen medizinischen Daten nur mit der Einwilligung des Versicherten fur andere Versi-

cherungsbranchen verwendet.

Beziiglich des Zugangs des Produktionspersonals® zu den Daten der Versicherungsfalle ist
aus den Antworten des Fragebogens keine eindeutige VVorgehensweise herauszulesen. Es
wurde jedoch festgestellt, dass die meisten Krankenkassen, welche einen derartigen Zu-

gang gewahren, den Zugang zu den medizinischen Daten ausdricklich davon ausnehmen.

3.2.1.11 Verschiedenes

Die meisten Versicherer verfiigen tber interne Richtlinien fur die Verwendung von Infor-
matikmitteln. Der Inhalt dieser Richtlinien ist unterschiedlich. In der Regel betreffen sie
die Informatiksicherheit im weiteren Sinne, Regeln zur Benutzung des Internets und der
elektronischen Post sowie das Recht auf und die Modalitaten des elektronischen Datenzu-

gangs.

31 Angestellte, die sich mit dem Abschluss der Versicherungsvertrage befassen (Akquisition, Aushandlung
der Vertrége, Prdmienberechnung und Aufsetzen der Vertrage usw.), im Gegensatz zu den mit der Regelung
der Versicherungsfélle beauftragten Fachleuten.
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3.2.2  Einreichung des Antrags

Die Uberpriifungen, welche gewisse Versicherer beim Einreichen eines Leistungsantrags
vornehmen, insbesondere beziiglich der Identitat der Person, beschranken sich in der Regel
darauf, die Vorweisung von ldentitatsausweisen und gegebenenfalls von Aufenthaltsbe-

willigungen zu verlangen.

3.2.3 Abklarung

3.23.1 Im Allgemeinen

Nur wenige Versicherer fligen systematisch eine VVollmacht der versicherten Person bei,
wenn sie bei einem Dritten Auskiinfte Uber diese Person verlangen. Viele Versicherer ge-
hen davon aus, dass sie in ihrer Eigenschaft als Sozialversicherer davon befreit sind, eine
Vollmacht vorzulegen. Andere legen nur dann eine VVollmacht bei, wenn dies vom Dritten

ausdriicklich verlangt wird.

Die von den Versicherern verwendeten VVollmachten werden in den meisten Fallen von den
versicherten Personen beim Beitritt zur Versicherung oder in ihrem Antrag auf Leistungen
unterzeichnet. Nur wenige Versicherer verwenden eine speziell fiir Einzelfélle ausgearbei-
tete Vollmacht und erneuern diese regelméssig oder je nach Entwicklung des Versiche-

rungsfalls.

Anhand der Antworten aus dem Fragebogen l&sst sich nicht ermitteln, ob die Versicherer
im Allgemeinen ihre Versicherten tiber Gesuche um sie betreffende Auskunfte bei Dritten

informieren.
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3.2.3.2 Behandelnde Arzte und Arztinnen

Bei den meisten Versicherungen sind es in der Regel die Dossierverantwortlichen, welche
den Arzt oder die Arztin der versicherten Person um Auskunft anfragen. Bei den Pensions-
kassen Ubernehmen eher die Vertrauensarzte oder der entsprechende Dienst diese Aufgabe.
Dabei kann es, wie bereits erwahnt, vorkommen, dass einige Pensionskassen von Unter-
nehmen die Rolle des Vertrauensarztes (oder seines Dienstes) dem Betriebsarzt (oder sei-

nem Dienst) anvertrauen.

In der Invaliden- und in der Militarversicherung sowie bei den AHV/IV-Erganzungsleis-
tungen werden Arzte in der Regel mittels «offiziellen», allgemein verwendeten Fragebo-
gen um Auskunft ersucht.

In gewissen Versicherungszweigen gibt es Falle, in denen die Versicherer von Gesetzes

wegen verpflichtet sind, systematisch bestimmte Auskiinfte zu verlangen®.

Die genauen Modalitaten und die Haufigkeit der Konsultation des behandelnden Arztes
gehen insbesondere bei der Arbeitslosenversicherung nicht eindeutig aus den Antworten

aus dem Fragebogen des IDS hervor.

Hingegen kann im Allgemeinen festgestellt werden, dass sich die von den behandelnden
Arzten verlangten Auskiinfte ausschliesslich auf das Festsetzen des Leistungsanspruchs

und dessen Ausmass beziehen.

Kranken- und Pensionskassen tibermitteln die Antworten der behandelnden Arzte in der
Regel ihrem Vertrauensarzt oder seinem Dienst (manchmal mittels einem an den Vertrau-
ensarzt adressierten Rickantwortumschlag). In der Militarversicherung wird fir gewisse

Unterlagen dasselbe VVorgehen angewendet.

%2 Sjehe z.B. Art. 8 Abs. 3 ELKV, 3 Abs. 2 und 8a Abs. 3 KLV
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3.2.3.3 Spitéler und andere Leistungserbringer

Die Beantwortung von Auskunftsgesuchen erfolgt bei Spitélern und anderen Leistungs-
erbringern im Allgemeinen auf ahnliche Weise wie bei den behandelnden Arzten®. Beson-
ders erwéhnt sei jedoch, dass viele Versicherer aus allen Versicherungszweigen, ausser der

Arbeitslosenversicherung, systematisch die Operations- und Austrittsberichte verlangen.

Im besonderen Fall der AHV/IV-Ergénzungsleistungen werden hauptsachlich Einrichtun-

gen flr betagte Menschen angefragt.

3.2.3.4 Arbeitgeber

Die Versicherer befragen die Arbeitgeber und Arbeitgeberinnen zu Aspekten des Arbeits-
vertrags, welche fir die Versicherung von Relevanz sind (Ankindigung von Ein- und

Austritten, Mutationen, Lohnmeldungen, Pramienbefreiung usw.).

Andere Versicherer (unter anderem die IV, die Militarversicherung und die Versicherer,
welche die Unfallversicherung oder die Krankentaggeldversicherung durchfiihren) befra-
gen den Arbeitgeber bzw. die Arbeitgeberin der versicherten Person bei der Abklarung des
Anspruchs auf Geldleistungen (z.B. lber die Héhe des Lohnes, die Dauer und den Grad
der Arbeitsunféhigkeit).

Werden Eingliederungsmassnahmen in Betracht gezogen, so ist die Unterstiitzung des Ar-
beitgebers bew. der Arbeitgeberin ebenfalls gefragt (Anpassung und Umgestaltung des
Arbeitsplatzes, Umschulungsmdglichkeiten im gleichen Betrieb usw.). Dabei kann es vor-
kommen, dass dem Arbeitgeber bzw. der Arbeitgeberin fir die Losungsfindung einige me-
dizinische Daten mitgeteilt werden miussen (beispielsweise um herauszufinden, ob der
Versicherte trotz seiner Behinderung immer noch in der Lage ist, dieselbe Arbeit auszufiih-

ren, die er vor seinem Unfall oder seiner Krankheit ausgefuhrt hatte). Fir Fragen beziglich

%3 Mehrere Versicherer haben im Ubrigen bei diesen Fragen auf die Antworten, die sie zum vorhergehenden
Punkt gegeben haben, verwiesen.
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der Deckung der Behandlungskosten wenden sich die Versicherer hingegen nie an die Ar-

beitgeber.

Krankenversicherer, von denen einige die Taggeldversicherung durchfiihren, gehen auf
Auskunftsgesuche von Arbeitgebern ein. Aus den Antworten auf den Fragebogen des IDS
ist hingegen nicht ersichtlich, welche Art von Informationen erteilt wird. Ein Teil der Ver-
sicherer sagt jedoch ganz klar aus, dass sie den Arbeitgebern niemals medizinische Daten

mitteilen.

Einige Pensionskassen geben dieser Art von Gesuchen ebenfalls statt. Auch wenn sie den
Arbeitgebern ohne weiteres Informationen Uber den Betrag der Leistungen liefern, so teilen
sie ihnen keinesfalls medizinische Daten mit, ausser sie werden von den Versicherten dazu

ermachtigt.

Gemaéss den Antworten aus der Invaliden- und Militarversicherung erhalten die Arbeitge-
ber ohne eine Vollmacht der versicherten Person prinzipiell keine Auskunft von diesen

Versicherern.

In der Unfallversicherung werden den Arbeitgebern in der Regel nur Informationen zum
Grad der Arbeitsunféhigkeit und zu den notwendigen Wiedereingliederungsmassnahmen

abgegeben.

Nur sehr wenige Versicherer informieren die versicherten Personen systematisch, etwa
durch die Zustellung von Kopien des Briefwechsels, tber die Auskunftsgesuche, die an die

Arbeitgeber oder von diesen an die Versicherung gerichtet wurden.

Mehrere Kranken- und Unfallversicherer sowie die Organe der Militarversicherung erkla-
ren, dass sie die versicherten Personen informieren. Aus den Antworten, die das IDS er-
halten hat, lasst sich jedoch weder der Inhalt dieser Information noch der Zeitpunkt, in dem
diese abgegeben wird ermitteln (vor oder wéhrend der Bearbeitung des Auskunftsgesu-
ches, bei Erhalt der Auskunft, bei Erhalt eines Gesuches des Arbeitgebers bzw. der Arbeit-
geberin, beim Versand einer Antwort an diesen). Mehrere Versicherer geben lediglich an,
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sie wirden die versicherten Personen tber das Fortschreiten des Verfahrens auf dem Lau-

fenden halten.

In anderen Versicherungszweigen werden die Versicherten in der Regel nicht speziell tiber
diese Vorgehen informiert. Wenn die Versicherer anhand der gesammelten Auskiinfte ent-
scheiden, die Leistungen zu verweigern, halten es einige flr ausreichend, der versicherten
Person diesen Entscheid mitzuteilen. Andere betonen, dass die versicherten Personen zu
dem Zeitpunkt Einsicht in die gesammelten Informationen nehmen kdnnen, in dem sie ih-

ren Anspruch auf rechtliches Gehor geltend machen.

3.2.3.5 Familie und Angehdrige der versicherten Person

In allen Versicherungszweigen sind es in erster Linie die Dossierverantwortlichen, die Fa-

miliemitglieder und Angehdrige der Versicherten um Auskunft ersuchen.

In der Regel wenden sich die Versicherer an Familienmitglieder oder an Angehdrige

e welche die versicherte Person gesetzlich vertreten,

e wenn diese selber Leistungsempfénger sind (z.B. Hinterlassenenrenten),

e wenn der versicherten Person aufgrund anderer Familienmitglieder ein spezifischer
Anspruch eroffnet wird (z.B. auf eine Kinderzusatzrente oder Familienzulagen),

e wenn sich das familidre Verhaltnis fur einen Leistungsanspruch als massgeblich er-
weist (z.B. die Haushaltsorganisation fur den Anspruch auf Hilflosenentschédigung

oder die Beteiligung des Umfelds bei der Eingliederung).

In einigen Fallen ist die Art der Informationen, die von der Familie oder von den Angeho-
rigen verlangt werden, untrennbar mit der Art der betreffenden Leistung verbunden. Es
kann sich dabei um Auskinfte administrativer (z.B. Auszahlungsadresse, das Familien-
bichlein, Niederlassungsbescheinigung oder Studiennachweis) oder finanzieller Art (z.B.
fir die Berechnung der Ergénzungsleistungen oder Hartefallrenten) oder um spezifische
Auskiinfte einiger Versicherungszweige handeln (z.B. fir Eingliederungsfélle in der Un-



39

fall-, Invaliden- oder Militarversicherung oder Prazisierungen zu einem Schadenfall oder

Grinde fur einen Selbstmord in der Unfallversicherung).

In einigen Antworten auf die Fragen des IDS werden hingegen manchmal Auskunftsgesu-
che zu besonders schiitzenswerten Daten erwahnt (z.B. der Gesundheitszustand der versi-
cherten Person). Diese werden jedoch weder beschrieben, noch werden die Umstande, in

denen diese Gesuche eingereicht werden, erwéhnt.

Die Uberwiegende Mehrheit der Versicherer geht auf Auskunftsantrdge aus der Familie
oder den Angehdrigen der Versicherten ein. Die meisten machen dies im Falle einer ge-
setzlichen Vertretung, einer Vollmacht der Versicherten oder wenn Familienmitglieder
selber Bezlger von Leistungen sind.

Die der Familie oder den Angehdrigen erteilten Informationen beziehen sich in der Regel
auf den Umfang der Leistungen oder auf administrative Fragen. Einige Versicherer erwéh-

nen zudem, dass sie ihnen keine medizinischen Daten mitteilen.

Die Versicherten werden nur selten Uber die Auskunftsanfragen informiert, welche vom
Versicherer an die Angehorigen und umgekehrt gerichtet werden. In den meisten Féllen
hat dies mit dem Umstand zu tun, dass die Versicherten entweder gestorben oder nicht in
der Lage sind, ihre Einwilligung zu erteilen, oder aber gesetzlich vertreten werden. In den
anderen Fallen wird in den Antworten nicht erklart, weshalb diese Information unterlassen

wird.

3.2.3.6  Offentliche und private Sozialdienste

Auskunftsgesuche an 6ffentliche und private Sozialdienste sind in der Regel eher selten.
Im gegebenen Fall werden sie von den Dossierverantwortlichen gestelit.

Sie betreffen in erster Linie die Félle der gesetzlichen Vertretung von versicherten Perso-

nen und der finanziellen Unterstiitzung, welche diese beziehen (z.B. in Féllen der Riicker-
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stattung von Vorleistungen dieser Dienste oder bei Rechtsstreitigkeiten in der Kranken-

versicherung).

Die Informationen, welche die Versicherer von den Offentlichen oder privaten Sozial-
diensten verlangen, beschrénken sich in der Regel auf finanzielle oder administrative Fra-

gen.

In der Mehrheit der Félle geben die Versicherer Auskunftsgesuchen der Sozialdienste statt.
Die meisten von ihnen machen dies, wenn die Sozialdienste im Besitz einer VVollmacht der
Versicherten sind oder diese gesetzlich vertreten. Es kommt indes vor, dass die Auskunft
notfalls trotzdem gegeben wird; es handelt sich hier aber ausschliesslich um administrative
Auskiinfte.

Die Versicherten werden nur sehr selten tber diese Kontakte informiert.

3.2.3.7 Antrédge an andere Sozialversicherungen und an Privatversicherungen

In den meisten Versicherungen sind es die Dossierverantwortlichen, welche Auskunftsan-

trage bei anderen Sozialenversicherungen und Privatversicherungen einreichen.

Bei den AHV/IV-Erganzungsleistungen werden ausschliesslich Finanzdaten von einer
Versicherung an eine andere tbergeben, und zwar um den Erwerb des Anspruchs auf

Leistungen zu bestimmen.

Die Arbeitslosenkassen ihrerseits erkundigen sich ausschliesslich nach dem Betrag der
Leistungen, welche andere Versicherer Arbeitslosen, die aufgrund von Krankheit, Unfall

oder Invaliditat erwerbsunfahig sind, gewahrt haben.

In allen anderen Féallen finden der Austausch zwischen Versicherern im Rahmen der Koor-

dination von Sozialversicherungsleistungen sowie der Regresse statt. Dieser Austausch
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kann flr die betroffenen Versicherungen auch die Bestimmung des Gesundheitszustandes

vor dem versicherten Ereignis betreffen.

Die grosse Verschiedenartigkeit der Antworten aus dem Fragebogen l&sst es nicht zu, ein-
deutige Trends in der Praxis fir jeden Versicherungszweig abzuleiten. Einige Versicherer
verlangen das gesamte Versicherungsdossier, andere ausschliesslich den medizinischen
oder «finanziellen» Teil (z.B. die Leistungsabrechnungen) und manchmal nur die Ent-
scheide der anderen Versicherer.

In der Regel wird diesen Auskunftsgesuchen ohne Einschrankung stattgegeben.

Einige wenige Versicherer gaben an, dass die verlangten medizinischen Daten direkt an
den Vertrauensarzt bzw. die Vertrauensarztin oder an den vertrauensarztlichen Dienst ge-

richtet waren.

3.2.4  Eroffnung des Entscheids

Die Eroffnung des Entscheids erfolgt in allen Fallen gegeniiber den Versicherten, ihren
gesetzlichen Vertretern oder einer anderen bevollméchtigten Person, gegebenenfalls den
Leistungsempfangern (z.B. Witwen oder Waisen).

Verschiedene Versicherer aus bestimmten Versicherungszweigen (1V, berufliche Vor-
sorge® und Unfallversicherung) haben darauf hingewiesen, dass sie ihre Entscheide ande-
ren Sozial- oder Privatversicherern, bestimmten Leistungserbringern sowie den Arbeitge-

bern der versicherten Personen er6ffnen®,

Beinahe alle Versicherer er6ffnen den Entscheid samtlichen Empfangern in einem gleichen
Dokument, welches die Liste der betreffenden Personen auffihrt.

% Einige Pensionskassen haben speziell von «Entscheiden» gesprochen, in diesem Zweig der Sozialversiche-
rung handelt es sich jedoch nicht um Entscheide im Sinne des Verwaltungsrechts.
% Im letzten Fall z.B. bei Ende der Auszahlung der UVG-Taggelder
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3.25 Geltendmachung des Rechts auf Akteneinsicht der versicherten
Person

In allen Versicherungszweigen sind es in erster Linie die Dossierverantwortlichen, welche
die Gesuche um Akteneinsicht der versicherten Personen oder ihrer Vertreter behandeln,
seltener ist dies der Rechtsdienst oder der Vertrauensarzt bzw. die Vertrauensarztin. Die
Genehmigung des Gesuchs um Akteneinsicht sowie die Wahl der tibergebenen Unterlagen
vollzieht sich in der Regel im Einvernehmen mit den VVorgesetzten und/oder den Rechts-
diensten, den Vertrauensérzten, den Direktionen oder den internen Datenschutzbeauftrag-

ten.

Nur selten wird den versicherten Personen oder ihren Vertretern das vollstandige Dossier
zur Verfugung gestellt. Mehrere Versicherer gewéhren keine Einsicht in ihre so genannten
«internen Notizen». Andere tUbermitteln nur die Unterlagen, die fir den Entscheid relevant
waren oder ausschliesslich einen laufenden Fall betreffen. Andere wiederum geben keine
medizinischen Daten bekannt, die sie fir die versicherte Person als zu «heikel» erachten;
einige von ihnen Ubergeben diese lediglich dem behandelnden Arzt bzw., der behandeln-

den Arztin der versicherten Person.

Die meisten Versicherer stellen das Dossier umsonst zur Verfligung. Kosten werden nur
berechnet, wenn im gleichen Jahr wiederholt Gesuche gestellt werden und/oder diese schi-
kanierenden Charakter haben. Die Militarversicherung erhebt allerdings ab 120 Fotokopien

einen Kostenbeitrag.

Nicht alle Versicherer erfassen die Anzahl der Gesuche um Akteneinsicht durch die versi-
cherten Personen. Jene, welche dies machen, gaben an, dass sie in der Regel wenige Gesu-
che dieser Art erhalten, Gesuche, die in erster Linie von Vertretern der Versicherten stam-

men (vor allem von Anwalten).
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3.2.6  Datenbekanntgabe an Dritte

Bei allen Versicherungszweigen werden Auskunftsbegehren von Dritten zu versicherten
Personen in erster Linie von den Vorgesetzten, der Direktion oder dem Rechtsdienst und

nur gelegentlich von den Dossierverantwortlichen bearbeitet.

Die meisten Versicherer verlangen, dass die Auskunftsbegehren schriftlich eingereicht
werden. Gewisse Versicherer verlangen zudem eine Vollmacht der Versicherten und/oder
eine Begrindung des Gesuchs und/oder die Angabe der verlangten Unterlagen. Einige
Versicherer geben an, dass sie eine aktuelle VVollmacht verlangen, die speziell auf das ein-

gereichte Auskunftsgesuch Bezug nimmt.

Einige Versicherer tibergeben das ganze Dossier, andere beschranken sich darauf, nur die
ausdrucklich verlangten Unterlagen zu schicken oder diejenigen, von denen sie annehmen,
dass sie dem Zweck des Gesuchs entsprechen. Viele Antworten auf diese Frage enthielten
jedoch keinerlei Prazisierung zu den tatsachlich Gbermittelten Unterlagen, auch nicht zu
den Kriterien, nach welchen die Auswahl erfolgt ist.

Die Versicherer erfassen nicht alle Gesuche um Akteneinsicht von Dritten. Diese Gesuche
scheinen jedoch viel zahlreicher zu sein als diejenigen von versicherten Personen oder ih-
ren Vertretern. In den meisten Fallen stammen die Gesuche von anderen Sozialversiche-
rungen, manchmal von Privatversicherungen, Gerichten, Betreibungsdémtern, Steuerbehor-

den und 6ffentlichen oder privaten Sozialdiensten.

3.2.7  FlUhrung und Aufbewahrung der Dossiers

Die meisten Versicherer aller Versicherungszweige bewahren ihre Dossiers in materieller
(Papier) oder elektronischer Form auf. Einige Versicherer besitzen ausschliesslich Dossiers
in Papierform, nur wenige hingegen ausschliesslich elektronische Dossiers.
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Nur einige Krankenversicherer und Pensionskassen geben an, sie wirden medizinische
Unterlagen klar vom restlichen Dossier trennen. In diesen Féllen haben nur die Ver-

trauensérzte oder deren Dienste Zugang zu den medizinischen Unterlagen.

Alle anderen scheinen medizinische und administrative Unterlagen nicht zu trennen.

Die Antworten ergeben kein eindeutiges Bild tiber den Zugang der Mitarbeiter und Mitar-
beiterinnen zu den Dossiers in Papierform. Einige Versicherer beschranken den Zugang
auf Mitglieder des Personals, die fiir diese Dossiers auch verantwortlich sind. Andere wie-

derum kennen Uberhaupt keine Zugangsbeschrankung.

Bei Versicherern, die ihre Dossiers elektronisch verwalten, sind es meistens die Dossier-
verantwortlichen, welche mit der elektronischen Erfassung beauftragt sind. Mehrere Versi-
cherer scannen die Unterlagen, andere wollen dieses Verfahren néchstens einfilhren. Die-
ses wird entweder von den Dossierverantwortlichen oder von den Personen, welche mit
dem Scannen betraut sind (in der Regel der Postdienst), ausgefiihrt. Nur einige Kranken-
kassen erklaren, dass sie nie medizinische Unterlagen scannen oder diese Aufgabe aus-
schliesslich den Mitgliedern des medizinischen Dienstes anvertrauen. Bei den anderen
Versicherungen enthalten die Antworten keine besonderen Angaben zu Richtlinien Uber
das Scannen, insbesondere in Verbindung mit der Indexierung der Unterlagen.

Der Zugang zu den elektronischen Dossiers ist in der Regel reglementiert. Der Zugang
erfolgt Uber die Eingaben eines Benutzernamens und eines Passworts. Aber nur einige
Krankenkassen beschréanken den Zugriff auf eingescannte medizinische Unterlagen nur auf

den Vertrauensarzt bzw. die Vertrauensarztin oder den vertrauensarztlichen Dienst.

Die meisten Versicherer archivieren ihre Papierdossiers und gegebenenfalls ihre elektroni-

schen Dossiers.

Mehrere Versicherer (Ausgleichskassen, 1V-Stellen, regionale Arbeitsvermittlungszentren
und Arbeitslosenkassen) beziehen sich ausdrucklich auf Weisungen, die vom BSV oder

vom seco zu diesem Thema herausgegeben wurden.
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Der Beginn, die Dauer und die Modalitaten der Aufbewahrung sind sowohl von Versiche-
rungszweig zu Versicherungszweig, wie auch innerhalb eines Versicherungszweigs von

Versicherer zu Versicherer sehr verschieden.

Die Vernichtung der «physischen» Archive (in der Regel werden die Dokumente verbrannt
oder zerkleinert) wird entweder vom Versicherer selber oder von einem Subunternehmen
ausgefihrt. Im letzteren Fall begleitet entweder ein Mitarbeiter der Versicherung die Un-
terlagen bis zu deren Vernichtung oder der Subunternehmer erhélt sehr genaue Anweisun-
gen. Diejenigen Versicherer, die angaben, ihre elektronischen Dossiers zu vernichten,

machten keine genaueren Angaben Uber die Art und Weise, wie dies geschieht.

Einige eidgendssische und kantonale 6ffentlich-rechtliche Versicherer sind nach ihren An-
gaben verpflichtet, ihre Archive vor deren Vernichtung dem Schweizerischen Bundesar-

chiv oder dem kantonalen Archivdienst zu unterbreiten.

3.2.8  Anmerkungen und Einschatzung der befragten Personen

Am Ende jedes im Fragebogen behandelten Themas konnten die Versicherer allféllige
Anmerkungen anbringen, vor allem zu den angetroffenen Schwierigkeiten bei der Anwen-
dung der geltenden Gesetzesbestimmungen. Bei den Gesprachen, welche das IDS mit eini-

gen Versicherern fiihrten, konnten diese Anmerkungen ergénzt und vertieft werden.

Nicht alle Versicherer, welche den Fragebogen beantwortet haben, machten von der Mdg-
lichkeit Gebrauch, Anmerkungen zu den angetroffenen Problemen anzubringen. Diejeni-
gen, welche davon Gebrauch machten, dusserten sich hauptsachlich zu den gleichen The-

men.
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3.2.8.1 Aus dem Datenschutz entstehende Verpflichtungen

Viele privat- oder offentlich-rechtliche Versicherer sind der Ansicht, dass sehr strenge Be-
stimmungen in Sachen Datenschutz die Abwicklung der Félle verlangsamen oder sogar
blockieren. Wiirden diese Bestimmungen noch verstarkt, sahen sich einige Versicherer mit
echten organisatorischen Schwierigkeiten konfrontiert, welche sie nur durch Zuhilfenahme
bedeutender menschlicher und technischer Hilfsmittel Uberwinden kénnten. Dies hatte

wiederum grosse Kosten zur Folge.

Einige Versicherer streichen zudem hervor, dass die Notwendigkeit, bei der internen Dos-
sierverwaltung die Grundsétze des Datenschutzes anzuwenden, nicht denselben Stellen-
wert einnimmt wie bei den Kontakten, die mit externen Verhandlungspartnern bei der Ab-
wicklung von Versicherungsfallen unterhalten werden (z.B. mit anderen Versicherungen).
Sie sind der Auffassung, dass die Interessen der Versicherten ndmlich in jedem Fall einen
indirekten Schutz geniessen, da die Mitarbeiter und Mitarbeiterinnen der Sozialversiche-
rungen von Gesetzes wegen an die Schweigepflicht gebunden sind. Diesbeziiglich geben
einige Versicherer an, dass sie ihr Personal in regelmassigen Abstdnden an diese Ver-

pflichtung erinnern.

Zudem betonen etliche Versicherer den Umstand, dass das Bemuihen um eine schnelle und
gerechte Regelung flr ihre Versicherten im Vordergrund stiinde. lhre Auskunftsgesuche
dienen ausschliesslich dazu, den Anspruch auf Leistungen und deren Betrag im Einzelfall
zu bestimmen®. Andere Versicherer wiederum verweisen zudem darauf, dass die von ih-
nen durchgefihrte Versicherung (z.B. IV oder Unfallversicherung) eine «interdisziplindre»
Arbeit erfordere. Andere wiederum versuchen im Rahmen des Mdaglichen, die versicherten
Personen aktiv in die Diskussionen mit anderen Partnern einzubinden, die in jenen Fallen
geflihrt werden, wo mehrere Versicherungszweige betroffen sein konnen (z.B. 1V und Ar-
beitslosenversicherung). Die gleiche Vorgehensweise wird bei der Familie angewendet,
wenn z.B. eine Wiedereingliederung in Betracht gezogen wird. Dies beglnstigt eine rasche

Abwicklung der Falle und erlaubt eine gute Information der versicherten Person.

% Bei der IV geht jedoch aus einigen Antworten hervor, dass sich das Verfahren oftmals durch verfriiht ein-
gereichte Gesuche und durch unvollstdndige Unterlagen in die L&nge zieht und die 1V-Organe deshalb ge-
zwungen sind, sich vermehrt zu erkundigen.
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3.2.8.2 Bei Auskunftsbegehren an Leistungserbringer angetroffene Probleme

Mehrere Kranken- und Unfallversicherer erwdahnen Probleme in Verbindung mit Aus-
kunftsbegehren an Leistungserbringer im weiteren Sinne (Arzte, Spitaler usw.), obwohl sie

nach den gesetzlichen Bestimmungen dazu erméachtigt sind.

Insbesondere verlangen diese Leistungserbringer haufig, dass die Versicherer ihnen eine
Vollmacht der versicherten Person (bergeben, und ersuchen darum, ihre Auskiinfte syste-
matisch den Vertrauensérzten ibermitteln zu kdnnen. Mehrere Krankenkassen haben zu-
dem Schwierigkeiten, eindeutige Angaben zu Diagnosen zu erhalten. Einige Unfallversi-
cherer erwahnen, dass die Leistungserbringer manchmal Muhe haben, die Anfragen seitens
der Sozialversicherungen von jenen seitens privater Versicherungen zu unterscheiden und

demzufolge diese Anfragen zufriedenstellend zu beantworten.

Die betroffenen Versicherer geben an, dass diese VVorbehalte seitens der Leistungserbringer
ihre administrative Arbeit betrachtlich erschweren. So kommt es zu Verspatungen, die in
erster Linie den versicherten Personen zum Nachteil gereichen, da sich die Abwicklung der
Falle in Erwartung der notwendigen Auskinfte verzégert. Darliber hinaus entstehen zu-

satzliche Kosten, die indirekt auch von den Versicherten getragen werden.

Hingegen scheinen die Leistungserbringer eher bereit zu sein, den Organen der Militarver-
sicherung oder der SUVA Auskunft zu erteilen. Diese Versicherer unterstreichen tbrigens
eher die gute Zusammenarbeit mit den medizinischen Fachpersonen aus verschiedenen

Bereichen, von denen Auskiinfte verlangt werden.

3.2.8.3 Zugang zu den Daten der Versicherten durch die Sachbearbeiter der
verschiedenen Versicherungszweige

Mehrere Versicherer aus allen Versicherungszweigen, einschliesslich der nicht direkt be-
troffenen Versicherer, haben Uberlegungen angestellt zur Frage: «Finden Sie, dass es

nltzlich wére (und aus welchen Griinden), den Sachbearbeitern der verschiedenen Versi-
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cherungszweige, die von ein und derselben Gesellschaft durchgefuhrt werden, den Zugang

zu den Daten eines Versicherten zu gewahren?».

Etliche Versicherer haben daraufhin geantwortet, dass dieser Zugang bereits bestehe, ja
unvermeidbar oder zumindest wiinschenswert sei und dies aus verschiedenen Griinden.
Einige Kranken- und Unfallversicherer, welche fiir diese Risiken eine Zusatzversicherung
anbieten, beurteilen den Datenfluss aus administrativer Sicht als verniinftig und zudem
erfolge dieser im eigenen Interesse der Versicherten, die bei ihnen uber eine doppelte De-
ckung (sozial und privat) verfuigen. Diese Versicherer reichen bei einem Versicherungsfall
namlich in der Regel einen einzigen Antrag ein, da die Zusatzversicherungen genau an der
Stelle greifen missen, an der die Deckung der Grundversicherung nicht mehr ausreicht.
Durch den Datenfluss kann insbesondere vermieden werden, dass dieselben Auskunfte von
den versicherten Personen oder Leistungserbringern wiederholt verlangt werden. Der Zu-
gang zu den Daten eines anderen Versicherungsbereichs erlaubt eine effizientere Abwick-

lung eines Falles und eine bessere Koordination der Leistungen.

Der Zugang zu den Daten der Versicherten wird auch von einigen Versicherern als not-
wendig eingeschatzt, welche die Privatversicherungen gemass VG durchfiihren®’. Etliche
unter ihnen meinen, dass eine zu grosse Abgrenzung zwischen den sozialen und privaten
Versicherungen diese daran hindern wirde, eine Verletzung der Anzeigepflicht gemaéss
Artikel 6 VVG geltend zu machen, da die einem ihrer Mitarbeiter bei der Bearbeitung
eines Sozialversicherungsfalles bekannten Fakten im Rahmen der Privatversicherung nicht

mehr «verwendet» werden konnten.

Ein Versicherer erwéhnt, dass fir die Behandlung von Unfallversicherungsféllen zahlrei-
che, oft dusserst schutzenswerte Daten notwendig sind. Die Verwendung dieser Daten in
der Verwaltung eines anderen Versicherungszweigs musse deshalb mit grosster Vorsicht

gehandhabt werden.

Andere Versicherer wiederum sind der Auffassung, dass eine einheitliche Verwaltung

mehrerer Versicherungszweige ebenfalls dem Wunsch der Versicherten entspricht, diese

% Nicht nur die Bereiche der Zusatzversicherungen zu den Sozialversicherungen, sondern z.B. auch die Le-
bensversicherung
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wiinschen sich héufig einen einzigen Ansprechpartner fir die Abwicklung ihrer verschie-

denen Versicherungsprobleme.

3.2.8.4 Gesuch um Akteneinsicht durch die Versicherten und Datenbekanntgabe an
Dritte

Einige Versicherer geben an, dass Antrdge um Akteneinsicht der versicherten Personen
ziemlich selten seien, andere hingegen haben festgestellt, dass die Zahl solcher Gesuche

bei ihnen deutlich zunimmt.

Die Abgabe ihres Dossiers an die Versicherten, insbesondere in der Form von Kopien der
Unterlagen, zieht ein relativ grosser neuer Arbeitsaufwand nach sich. Dies wurde auch
bezuglich der Antrdge um Akteneinsicht von Dritten oder die Bekanntgabe von

Versichertendaten an Dritte angemerkt.

Etliche Versicherer treffen zudem ab und zu auf Schwierigkeiten im Umgang mit den
Anwalten der Versicherten, die nicht systematisch eine VVollmacht ihres Klienten oder ihrer

Klientin fur die Einsicht in das Dossier vorlegen.
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4 Beurteilung

4.1  Allgemeine Beurteilung

Gibt es im Datenschutz Rechtsliicken? Diese im Postulat der Rechtskommission des Nati-
onalrates gestellte Frage wird von der Studie des IDS folgendermassen beantwortet: Im
Wesentlichen gewahrleistet die geltende Gesetzgebung den Schutz medizinischer Daten in
ausreichendem Masse und beinhaltet keine Liicken im eigentlichen Sinne. Das IDS hélt
weiter fest, dass die Vielfalt in der Bearbeitungsart von medizinischen Daten in den
Sozialversicherungen zwangsweise nach einer relativen Unbestimmtheit in den
gesetzlichen Normen verlangt und dass diese sich gemass der allgemeinen Grundsétze des
DSG, insbesondere der Verhéltnisméassigkeit und der Zweckmassigkeit, interpretieren

lassen®®,

Hingegen stellt das IDS fest, dass es ihm durch seine Umfrage moglich war, Probleme in

der Anwendung der gesetzlichen Bestimmungen aufzuzeigen.

Aus diesen  Feststellungen des IDS folgt, dass im heute geltenden
Sozialversicherungssystem* keine Notwendigkeit besteht, die in den formellen Gesetzen
enthaltenen Bestimmungen zu vervollstandigen®. Allerdings sollten die Méglichkeiten, die
Gesetzesanwendung zu verbessern, gepruft werden. Allfallig zu ergreifende Massnahmen
konnen verschiedene Formen annehmen: Richtlinien, Verordnungsbestimmungen,
Einfihrung von Zertifizierungsverfahren fir die Datenschutzsysteme der Versicherer oder

Verstarkung der Aufsicht.

% |DS-Bericht, Ziff. 8.2.2

% Der vorliegende Bericht stellt die Gesetzesbestimmungen nicht in Frage, welche die parallele
Durchflhrung von sozialer und privater Versicherung flr gewisse Versicherer ermdglichen (siehe unten Ziff.
4.2.1.6).

0 Als einzige Ausnahme bringt die Schaffung einer gesetzlichen Grundlage fiir die Informationspflicht der
Leistungserbringer gegentiber der Militérversicherung eine Gesetzesanderung mit sich (siehe unten Ziff.
42.2.2).
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Bei der Suche nach Ldsungen flr die festgestellten Anwendungsprobleme ist stets auf

folgende Grundsétze zu achten:

Bei der Behandlung von Fragen der Verhéltnismassigkeit ist sowohl das Recht jedes
Einzelnen auf den Schutz der Privatsphare als auch die Anforderungen bezuglich
Effizienz und Wirtschaftlichkeit der Sozialversicherungen zu beriicksichtigen. Die
Birgerinnen und Birger haben ndmlich ein dhnliches Interesse daran, dass einerseits
ihre Personlichkeit geschitzt wird und dass andererseits die Sozialversicherungen, wel-
che sie auf die eine oder andere Art finanzieren, ihre Leistungen rasch gewahren, die

Kosten der arztlichen Tétigkeit kontrollieren und kostengiinstig funktionieren.

Die Organe der Sozialversicherungen haben zwangslaufig eine Menge von haufig
besonders schitzenswerten Daten zu bearbeiten. Deshalb sollte der Datensicherheit und
der Gewahrleistung des Amtsgeheimnisses eine besondere Bedeutung beigemessen
werden. Die zu ergreifenden Massnahmen haben den neusten Entwicklungen im

technischen Bereich Rechnung zu tragen.

Die Transparenz muss als Vertrauensbeweis der Sozialversicherungen geférdert
werden. Die versicherten Personen sollen wissen, was diese Einrichtungen mit ihren
Personendaten machen. Diese Information kann allgemein oder, falls angezeigt, im

Einzelfall abgegeben werden.

4.2 Beurteilung der wichtigsten Umfrageergebnisse

Das Postulat des Nationalrates verlangte einen Bericht Uber die Regelungsliicken im

heutigen System und keine formvollendeten Ldsungsvorschlage zur Behebung eventueller

Mangel. Ubrigens konnten solche Lésungsvorschlage erst nach eingehender Absprache mit

den betroffenen Kreisen erarbeitet werden, da sie meistens umstritten sind. Dieser Bericht

waére allerdings nicht vollstandig, wirde er nicht eine Beurteilung gewisser Ergebnisse der

Umfrage des IDS enthalten. Vorliegend werden nur die wichtigsten vom diesem Institut

untersuchten Aspekte betrachtet. Dabei versteht sich von selbst, dass alle vorgebrachten
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Feststellungen berlicksichtigt werden missen, wenn es dann um die konkrete

Ldsungssuche gehen wird.

4.2.1  Organisation der Versicherung

4.2.1.1 Erfassung der eingehenden Post

In seinem Bericht schatzt das IDS die von den Versicherern getroffenen Massnahmen hin-
sichtlich der Bearbeitung der eingehenden Post als insgesamt zufriedenstellend ein und
sieht keine Notwendigkeit, diesen Bereich speziell zu regeln, da die allgemeinen Grund-
satze des Datenschutzes im vorliegenden Fall ausreichen®. Zwar muss das Personal bei der
Postannahme Sendungen (auf Papier oder elektronisch) mit besonders schiitzenswerten
Personendaten 6ffnen, das Risiko eines Missbrauchs ist jedoch als gering einzustufen, denn
die mit der Offnung der Postsendungen beauftragten Personen, haben in der Regel gar
nicht die Zeit, diese zu lesen. Auch das Einlesen von Dokumenten beim Scannen dauert
nur einige Sekunden. Dies entbindet den Versicherer naturlich nicht von der
Verplflichtung, die erforderlichen Massnahmen im Bereich des Zugangs zu

schutzenswerten Dokumenten sowie der Personalinstruktion zu ergreifen.

4.2.1.2 Vertrauensarzte und andere Versicherungsarzte

Vertrauensérzte, die als eine Art «Filter» zwischen der versicherten Person und den admi-
nistrativen Diensten des Versicherers fungieren, sind von Gesetzes wegen nur in der Kran-
kenversicherung vorgesehen (Art. 57 KVG). Arzte arbeiten auch in anderen Versiche-
rungszweigen mit (I, Unfallversicherung, berufliche VVorsorge usw.), ohne jedoch diese

Funktion zu haben.

1 |DS-Bericht, Ziff. 5.2.1
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Vertrauensarzte in der Krankenversicherung

Gemass Artikel 57 KVG berat der Vertrauensarzt oder die Vertrauensarztin den Kranken-
versicherer in medizinischen Fachfragen sowie in Fragen der Vergltung und der Tarifan-
wendung. Sie sind in ihrem Urteil unabhéngig. Der Versicherer kann ihnen keine Weisun-
gen erteilen. Die Vertrauensarzte geben den zustandigen Verwaltungsstellen der Versiche-
rer nur diejenigen Angaben weiter, die notwendig sind, um uber die Leistungspflicht zu
entscheiden, die Vergitung festzusetzen oder eine Verfligung zu begriinden. Dabei wahren
sie die Personlichkeitsrechte der Versicherten. Das Gesetz betraut die eidgendssischen
Dachverbande der Arzteschaft und der Versicherer mit der vertraglichen Regelung der
Datenbekanntgabe an die Versicherungsverwaltung sowie der Weiterbildung und der
Stellung der Vertrauensarzte. Am 14. Dezember 2001 haben die betreffenden Verbénde

eine diesbezugliche Vereinbarung getroffen, die gegenwartig in Kraft ist.

Das IDS &ussert in seinem Bericht die Auffassung, dass die erwahnte Vereinbarung die
Stellung der Vertrauensarzte in den Krankenkassen auf zufriedenstellende Weise Klart,
insbesondere beziiglich des Datentransfers der Vertrauensarzte an die Versicherer*?. Diese
Vereinbarung enthélt Klauseln (ber die Verwirklichung der Grundsitze der Unab-
hangigkeit der Vertrauensdrzte und der Sicherheit der von ihnen bearbeiteten Daten. Sie
verstarkt die Schweigepflicht des Hilfspersonals der Vertrauensarzte und enthalt
Prazisierungen zur Ubermittlung von Daten durch die Vertrauensirzte an die
Dossierverantwortlichen. Die Vertragsparteien haben jedoch in der Prdambel der
Vereinbarung selber anerkannt, dass diese entsprechend der Bedurfnisse in der Praxis noch
weiterentwickelt werden muss. Deshalb haben sie ein paritatisches Organ eingesetzt, das
unter anderem mit der Formulierung von Empfehlungen fir die Ergdnzung der Verein-

barung beauftragt ist.

Somit ist es in erster Linie Aufgabe der beteiligten Organisationen, gemeinsam dartiber zu
wachen, dass der Schutz der den Vertrauensarzten anvertrauten Daten ausreichend geregelt

ist. Dies befreit das BAG als Aufsichtsbehdrde jedoch nicht davon, einzuschreiten, falls ein

2 1DS-Bericht, Ziff. 5.2.2



54

Versicherer das Gesetz bezliglich der Stellung des Vertrauensarztes bzw. der Vertrau-

ensarztin oder des Schutzes der von ihm bzw. von ihr bearbeiteten Daten nicht beachtet.

Der Weiterleitung von Postsendungen an den Vertrauensarzt bzw. an die Vertrauensarztin
im Rahmen von Art. 42 Abs. 5 KVG gebihrt besondere Aufmerksamkeit. Will ein
Leistungserbringer kraft dieser Bestimmung Informationen ausschliesslich an den
Vertrauensarzt bzw. die Vertrauensarztin richten, so muss er die Moglichkeit haben, sie
direkt an diese Personen (auch wenn er ihren Namen nicht kennt) oder an deren Dienst zu
richten, so dass die Sendung - wie in der erwéhnten Vereinbarung zwischen
Dachverbanden der Arzteschaft und Versicherern vorgesehen - nicht erst von einer

administrativen Stelle ge6ffnet werden muss.

Versicherungsarzte in anderen Zweigen

In den anderen Versicherungszweigen als der Krankenversicherung — z. B. in der Invali-
den- und der Unfallversicherung - sind die Elemente medizinischer Natur und andere Fak-
toren, wie die Umstande eines Unfalls, meist nicht voneinander zu trennen, so dass sie in
der Regel bereits zu Beginn gemeinsam durch das Verwaltungspersonal und den
Versicherungsarzt bzw. die Versicherungsarztin bearbeitet werden missen. Zudem ist der
Versicherer in einigen Zweigen ermdchtigt, in die medizinische Behandlung

einzugreifen®.

Diese Situation wurde durch die Umfrage des IDS bestatigt, welches daraus schloss, dass
es allgemein nicht zweckdienlich wére, in anderen Sozialversicherungen den Beizug von
Vertrauensarzten nach dem Vorbild des KVG vorzuschreiben*®. Die Versicherungsarzte
und —arztinnen sollten aber dennoch besonders sensible Informationselemente, die nur sie
alleine kennen und welche der Versicherer fur seinen Entscheid nicht benétigt, fir sich

behalten kdnnen.

*® Siehe Art. 10 und 48 UVG, 55 UVV, 16 MVG und 14 IVG
* IDS-Bericht, Ziff. 5.2.2. Analoge Schlussfolgerung fiir die Unfallversicherung im Expertenbericht, Rz 5.22
ff. und 5.68 ff.
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4.2.1.3 Beauftragte fur den Datenschutz und die Informatiksicherheit

Das IDS hat festgestellt, dass bei den meisten Versicherer eine Person flr den Datenschutz
sowie fur die Informatiksicherheit zustidndig ist. Es waére winschenswert, dass dies bei
allen Versicherern der Fall ist. Zu diesem Zweck kdnnen sie externe Personen beauftragen,
die im Dienste mehrerer Versicherer arbeiten. Ist die Versicherungseinrichtung oder eine
ihrer Einheiten relativ klein, so kann auch deren Leiter oder Leiterin diese Funktion

Ubernehmen.

4.2.1.4 Information des Personals

Bei der Umfrage des IDS zeigte es sich einmal mehr, dass der Datenschutz nicht nur eine
Frage von gesetzlichen Vorschriften ist, sondern vor allem eine Sache des Verhaltens der
einzelnen Personen, die mit der Bearbeitung der Daten beauftragt sind. Deshalb ist die
Aufklarung und Schulung dieser Personen von grosster Bedeutung. Die Umfrage hat ge-
zeigt, dass diese Informationsarbeit zwar recht weit verbreitet, jedoch von unterschied-

licher Qualitat ist.

Insofern sie dies nicht bereits machen, mussen alle Versicherer ihre Mitarbeiterinnen und
Mitarbeiter, die mit der Bearbeitung von Personendaten beauftragt sind, ausbilden, indem
sie diese Uber den privaten und besonders schitzenswerten Charakter dieser Daten infor-
mieren und sie in den daraus entstehenden Pflichten und den zu beachtenden Schutzregeln
unterweisen. Diese Regeln mussen regelméssig in Erinnerung gerufen und der Entwick-
lung angepasst werden. Die Mitarbeiterinnen und Mitarbeiter missen zudem auf die Straf-
sanktionen im Falle einer Verletzung der Schweigepflicht aufmerksam gemacht werden.
Obwohl die Schweigepflicht bereits Teil der Anstellungsbedingungen ist, kann es sich als
nltzlich erweisen, bei der Anstellung oder beim Wechsel in einen anderen Dienst ein spe-
zielles Dokument unterschreiben zu lassen, in dem die geltenden Regeln und ihre Sanktio-
nen erwahnt werden. Am Ende eines Arbeitsverhéltnisses muss der Versicherer die betrof-
fene Person daran erinnern, dass sie weiterhin Schweigen ber die Tatsachen, von denen

sie in der Ausubung ihrer Funktion Kenntnis bekam, bewahren muss.



56

4.2.1.5 Auftragsvergabe (Outsourcing)

Das Gesetz erméchtigt die Versicherer, die Datenbearbeitung zur Erfullung eines Teiles
ihrer Aufgaben einem Dritten zu (ibertragen®. Die Versicherer greifen insbesondere fiir die
Verwaltung ihres Informatikbestands, fur die elektronische Rechnungsstellung, die
Schadensiiberpriifung und die Riickgriffe auf Subunternehmen zuriick*. Sie bleiben jedoch
verantwortlich fir den Schutz der auf diese Weise bearbeiteten Daten und sind gehalten,
die Modalititen mit dem Auftragnehmer zu regeln und Kontrollen bei diesem
durchzufiihren (Art. 14 und 16 DSG, 22 VDSG). Aus der Umfrage des IDS scheint jedoch
hervorzugehen, dass diese Grundsatze nicht immer zufriedenstellend in die Praxis
umgesetzt werden®’. Auch der Eidgenéssische Datenschutzbeauftragte hat im Outsourcing
generell Licken aufgedeckt und empfiehlt «im Interesse des Auftraggebers mit dem
beauftragten Dritten einen Vertrag tber die Vertragsvergabe abzuschliessen, in dem die zu

befolgenden Datenschutzvorschriften niedergelegt werden»“®,

Soweit dies nicht bereits der Fall ist, sollten die Versicherer ihren Beauftragten deshalb
vermehrt genaue Auflagen hinsichtlich der Bearbeitung der ihnen anvertrauten

Personendaten machen und auch ein Aufsichtsrecht wahren.

Es gilt auch zu beachten, dass insbesondere im Krankenversicherungsbereich einige
Versicherer in den letzten Jahren ihre Leistungsabwicklung vermehrt ausgelagert haben,
namentlich um Kosten zu sparen. Einige Versicherer, welche in Holdings strukturiert sind,
haben Teile der Leistungsabwicklung an eine ihrer Gesellschaften ausgelagert; kleinere
Krankenkassen lassen sie teilweise tber ihre Rickversicherer abwickeln, andere tber IT-
Anbieter. In seiner Antwort auf eine Interpellation vom 17. Dezember 2003* halt der
Bundesrat fest, dass die Versicherer bei der Zusammenarbeit den Datenschutz
gewahrleisten missen. Zudem hat die Aufsichtsbehorde dafiir zu sorgen, dass weder KVG

noch DSG verletzt werden.

* Siehe oben Ziff. 2.1.2.1

“® |DS-Bericht, Ziff. 5.2.6

" IDS-Bericht, Ziff. 5.2.6

*8 9. Tatigkeitsbericht 2001/2002 des Eidgenéssischen Datenschutzbeauftragten, S. 38
* Interpellation Dormond Nr. 03.3613
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Im Zusammenhang mit der Auftragsvergabe sollte auch eingehend untersucht werden, in
welchem Ausmass und unter welchen Voraussetzungen die Versicherer die Dienste von

Privatdetektiven®® in Anspruch nehmen diirfen.

4.2.1.6 Beziehungen zwischen Sozial- und Privatversicherung innerhalb derselben
Einrichtung

Einige Versicherungszweige (Kranken- und Unfallversicherung, berufliche Vorsorge)
werden von Institutionen gefuhrt, welche erméchtigt sind, gleichzeitig die Sozial- wie auch
Privatversicherungen durchzufiihren. Die Privatversicherungen koénnen einerseits
Zusatzversicherungen zur Sozialversicherung sein (z.B. die Krankenpflegeversicherung in
der Privatabteilung und die Uberobligatorische berufliche VVorsorge) oder aber keinerlei
Bezug dazu haben (z.B. Haftpflichtversicherung neben der Unfallversicherung).

Die Sozial- und die Privatversicherungen werden durch zwei vollig verschiedene und au-
tonome Rechtssysteme geregelt. Grundsatzlich verbietet die Schweigepflicht jegliche Da-
tentbermittlung zwischen sozialen und privaten Versicherungszweigen ohne die
Zustimmung der betroffenen Person. Dies erweist sich innerhalb ein und derselben
Versicherungseinrichtung als  schwierig, ja unmdglich, besonders bei den
Zusatzversicherungen  zur  Sozialversicherung, wo die Daten der beiden
Versicherungszweige in der Regel im selben Dossier vereint sind und hdufig von der
gleichen Person verwaltet werden. Auch wenn der Abschluss mehrerer Versicherungen
beim selben Versicherer unbestreitbar Vorteile flr die versicherte Person mit sich bringt
(hauptsachlich die schnelle Bearbeitung des Falls), birgt dies aber auch das Risiko in sich,
dass die Kenntnis gewisser Tatsachen in einem Versicherungszweig in einem anderen zum
Nachteil dieser Person verwendet werden konnte. So kann die Feststellung einer Krankheit
in der Sozialversicherung zur Festsetzung eines Vorbehalts in der Zusatzversicherung
fihren (z.B. in der privaten Taggeldversicherung) oder gar zur Ablehnung der Aufnahme

einer Person in diese Versicherung.

% Sjehe oben Ziff. 3.2.1.9
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Diese Situation ist zugegebenermassen durch das vom Gesetzgeber gewollte System
bedingt, wonach gewisse Sozialversicherungen von Institutionen gefiihrt werden kdnnen,

die auch Privatversicherungen filhren>.

4.2.2 Abklarung

4.22.1 Im Allgemeinen

Vollmacht

Aus der IDS-Umfrage geht hervor, dass die Versicherer verunsichert sind und nicht immer
wissen, wann es angezeigt ist, bei der versicherten Person eine VVollmacht einzuholen. Ihre

Verunsicherung bezieht sich auch auf den Inhalt der Vollmacht.

Nun ist es so, dass der Versicherer generell tber eine Vollmacht verfligen muss, es sei
denn, das Gesetz sieht etwas anderes vor. Wichtigste Ausnahmen sind die
Sonderbestimmungen von Artikel 42 Absétze 3 und 4 KVG und Artikel 54a UVG, welche
die Leistungserbringer zur Datentibermittlung an den Versicherer verpflichten, ohne dass

eine Vollmacht der versicherten Person erforderlich ist>2.

Die allgemeine Bestimmung von Artikel 28 Absatz 3 ATSG (von der Art. 42 Abs. 3 und 4
sowie Art. 54a UVG somit abweichen) sieht vor, dass jede Person, die Leistungen der
Sozialversicherung beansprucht, «alle Personen und Stellen, namentlich Arbeitgeber,
Arztinnen und Arzte, Versicherungen sowie Amtsstellen im Einzelfall zu erméchtigen hat,
die Auskinfte zu erteilen, die fir die Abklarung von Leistungsansprichen erforderlich
sind» und dass «diese Personen und Stellen zur Auskunft verpflichtet sind». Eine

Vollmacht muss also fur den «Einzelfall» erstellt werden. Ziel dieses Wortlautes ist es,

° |DS-Bericht Ziff. 5.2.7; dieselbe Einschatzung im Expertenbericht, Rz 3.43 und 3.52. Der Vorschlag, die
Prifung der Arzt- und Spitalrechnungen unabhdngigen Treuhandstellen, sog. Trust Centers, anzuvertrauen
(IDS-Bericht Ziff. 7.3.5), ist umstritten.

* Siehe unten Ziff. 4.2.2.2
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allzu allgemein gehaltene Vollmachten, und insbesondere solche, die als eine Art
«Blankovollmachten» angesehen werden konnen, zu vermeiden. Andererseits sind die
Sozialversicherer der Ansicht, dass es - zumindest far gewisse
Sozialversicherungszweige - unverhéltnismassig ist, fir jedes Auskunftsgesuch eine
separate Vollmacht anfordern zu missen und dass eine gewisse Standardisierung
erforderlich ist>®. Unter diesen Umstanden sollten Losungen gepriift werden, die sowohl

praxisbezogen als auch fir die Versicherten ausreichend transparent sind.

Formulare

Die Umfrage des IDS hat gezeigt, dass zahlreiche Versicherer ihre an Dritte gerichteten
Fragen mittels standardisierten Formularen stellen. Angesichts der grossen Menge und der
Verschiedenartigkeit der bearbeiteten Falle, erlaubt es dieses Verfahren den Versicherern,
ihre Arbeit zu rationalisieren. Datenschutzrelevant ist dies jedoch problematisch, da (wie
es die Umfrage bestétigt) die gestellten Fragen nicht nur die im Einzelfall benétigten Daten

betreffen.

Das IDS ist der Ansicht, die Verwendung solcher Fragebogen sei fur relativ einfache und
prazise Auskunftsgesuche zuléssig. Hingegen erweist sich in komplexeren Situationen eine
Anpassung an den im konkreten Fall bestehenden Bedarf als unerlédsslich. Fur die
Versicherer kann dies zwar Mehrarbeit bringen, was nach Ansicht des IDS allerdings
dadurch wettgemacht wird, dass die Leistungserbringer weniger Erklarungen zum Grund
fur das Auskunftsgesuch verlangen werden und dieses schneller bearbeiten®*. Ausgehend
von dieser Betrachtungsweise konnte ein verniinftiges Mittelmass zwischen Datenschutz

und Einddmmung der Verwaltungskosten gefunden werden.

%% Zu beachten ist auch, dass der Bundesrat im Rahmen der 5. IV-Revision einen Artikel 6a IVG vorschlagt,
wonach eine Person, die Versicherungsleistungen beansprucht, bei der Anmeldung alle in dieser Bestimmung
bezeichneten Personen und Stellen in Abweichung von Art. 28 Abs. 3 ATSG «generell» zu erméchtigen hat,
Auskiinfte zu erteilen.

** IDS-Bericht, Ziff. 5.3.2



60

4.2.2.2 Auskunftspflicht der Leistungserbringer gegentiber den Versicherern

Vorliegend ist zwischen der Krankenversicherung und den anderen Versicherungszweigen

Zu unterscheiden.

Krankenversicherung

Damit die Rechnungen im Einzelfall gepruft werden kdnnen, muss der Krankenversicherer
wissen, welchem Krankheitsbild die fakturierte Behandlung entspricht (Zweckmaéssigkeit
der Behandlung geméss Art. 32 KVG®®) und ob die Angabe der Tarifpositionen stimmt.

Was das Krankheitsbild anbelangt, ist eine relativ einfache Angabe der Diagnose in der
Regel ausreichend, wird doch, nach Artikel 42 Absatz 4 KVG, dem Versicherer die
Madglichkeit eingeraumt, anschliessend eine ,,genaue Diagnose* zu verlangen. Unter diesen
Umsténden wirde die systematische Angabe einer detaillierten Diagnose auf den Rech-
nungen dem Grundsatz der Verhaltnismassigkeit zuwiderlaufen. Dies entspricht auch der
Auslegung von Artikel 42 KVG durch den Bundesrat (in seiner Antwort auf eine Interpel-
lation vom 5.10.2001°°) und den Eidgenéssischen Datenschutzbeauftragten. Die Frage, ob
der Detailgehalt der systematischen Diagnoseangabe auf den Rechungen Ubertrieben oder
fur eine Routinekontrolle ausreichend ist, stellt auf dem Grundsatz der
Verhaltnisméssigkeit ab. Sie wird vor allem dann aktuell, wenn ein Code zur Anwendung
kommt, wie dies in den - im Rahmen der einheitlichen Tarifstruktur fir ambulante
Leistungen (TARMED) - getroffenen Vereinbarungen zwischen Verbanden der

Krankenversicherer, Arzteschaft und Spitalern vorgesehen ist.

Was die Angabe der Tarifpositionen  anbelangt, ist die elektronische

Rechnungsiibermittlung (ab 2006) von ebenso grosser datenschutzrelevanter Bedeutung.

> Aus diesem Grund legt Art. 59 KVV fest, dass auf der Rechnung die Diagnose angegeben werden muss.
Diese Bestimmung stiitzt sich auf Art. 42 Abs. 3 KVG, welcher in Zusammenhang mit Art. 32 KVVG gelesen
werden muss. Ebenso wenig wie die Gesetzesbestimmung erméchtigt diese Bestimmung der Verordnung die
Vertragsparteien, die systematische Angabe einer detaillierten Diagnose auf den Rechnungen vorzusehen.

% Antwort des Bundesrats vom 7.12.2001 auf die Interpellation Sommaruga Nr. 01.3594
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Der Eidgendssische Datenschutzbeauftragte kam nach Uberpriifung der Sachlage in
seinem Bericht vom 25. Juni 2004 zum Schluss, dass die Versicherer
Bearbeitungsreglemente (im Sinne von Art. 21 VDSG) sowie Datenschutzkonzepte
erstellen sollen und die Tarifpartner Losungen zu erarbeiten haben, die den Anforderungen

des Datenschutzes gerecht werden. Diese Prozesse sind noch nicht abgeschlossen.

Andere Versicherungszweige

Die obligatorische Unfallversicherung und die Militarversicherung bendétigen von vorn-
herein alle Daten, mit deren Hilfe sie insbesondere bestimmen konnen, inwieweit der
Schaden die direkte Folge des von ihnen abgedeckten Ereignisses ist®. Was die
gesetzlichen Grundlagen anbelangt, schlagt das IDS die Einfiihrung einer mit Artikel 54a
UVG identischen Bestimmung in das MVG vor, welche die Leistungserbringer
verpflichtet, dem Versicherer Auskunft zu erteilen. In der Tat bestehen kaum Grinde,
diesbeziiglich eine Unterscheidung zwischen diesen beiden Versicherungen mit sehr

ahnlichen Ziigen aufrecht zu erhalten.

Die Invalidenversicherung stutzt ihre Entscheide auf einen sehr detaillierten medizinischen
Bericht.

>’ Der Bericht ist im Internet unter www.edsb.ch abrufbar.
%8 Gleiche Feststellung (fiir die Unfallversicherung) im Expertenbericht, Rz 2.30
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4.2.2.3 Informationen, die an den Arbeitgeber gelangen

Wird eine berufliche Wiedereingliederung erwogen, so hat der Versicherer dem
Arbeitgeber bzw. der Arbeitgeberin gewisse Daten bekannt zu geben, damit die restliche
Arbeitsfahigkeit oder allfallige Umschulungsmoglichkeiten im Betrieb abgeklart werden
kdnnen. Von Gesetzes wegen kann der Versicherer dies jedoch nur mit der schriftlichen
Einwilligung der versicherten Person tun (siehe z.B. Art. 97 Abs. 6 Bst. b UVG; sowie Art.
28 Abs. 3 ATSG).

Es ist indes heikel zu bestimmen, welche Daten bekannt gegeben werden dirfen und wie
die versicherte Person an diesem Prozess teilnehmen soll. Angesichts der mdglichen
Auswirkungen auf das Arbeitsverhaltnis™ handelt es sich um eine Problematik von grosser

Bedeutung.

Ganz allgemein ist das IDS der Ansicht, dass die Rolle des Arbeitgebers bei den mit den
Sozialversicherungen verbundenen administrativen Aufgaben relativ klar definiert ist. Dies
gelte jedoch nicht fur Falle, bei denen der Arbeitgeber bzw. die Arbeitgeberin einen
aktiven Part bei der beruflichen Ein- oder Wiedereingliederung ibernehmen soll. Das IDS
fande es angebracht, diese komplexe Fragestellung in einer vertiefenden Studie zu

behandeln®. Dieser VVorschlag verdient es, gepriift zu werden.

4.2.2.4 Informationsaustausch von einer Versicherung zur anderen
Im Allgemeinen
Der Informationsaustausch von einer Sozialversicherung zur anderen ist in allen

Sozialversicherungsgesetzen geregelt™. Wie das IDS feststellen konnte, besteht aber keine

einheitliche Praxis, was die Art und die Menge der ausgetauschten Daten anbelangt. Hier

%% Expertenbericht, Rz 4.14, IDS-Bericht, Ziff. 5.3.4
® 1DS-Bericht, Ziff. 8.3.11
5L Art. 93 AHVG, 87 BVG, 92 MVG, 82 KVG, 101 UVG, 96a AVIG (Abs. 1 Bst. b jedes Artikels)
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wéare es angezeigt, die verschiedenen Praktiken im Lichte des Grundsatzes der

Verhaltnisméassigkeit naher zu betrachten.

Die Bekanntgabe von Daten an private Versicherer darf nur mit der Einwilligung der ver-
sicherten Person erfolgen. Eine Datentbermittlung ohne Einwilligung der versicherten
Person sieht nur Artikel 47 Absatz 1 Buchstabe d ATSG vor, welcher der haftpflichtigen
Person und ihrem Haftpflichtversicherer die Akteneinsicht zugesteht fir die Daten, die sie
bendétigen, um eine Rickgriffsforderung der Sozialversicherung zu beurteilen.

Interinstitutionelle Zusammenarbeit 1V-ALV

Im Rahmen der 4. Revision der Invalidenversicherung wurden besondere Bestimmungen
eingefiihrt®, die es erlauben, Daten zwischen IV-Stellen und Durchfiihrungsorganen der
Arbeitslosenversicherung auszutauschen, um die flr die betroffene Person geeignetste
Wiedereingliederungsmassnahme oder ihre Anspriiche gegeniiber der einen oder der
anderen Versicherung zu bestimmen. Zwischen diesen Organen wird die Schweigepflicht
aufgehoben (hingegen kdnnen sich Sozialhilfestellen nur mit schriftlicher Einwilligung der
betroffenen Person an diesem Verfahren beteiligen). Je nach Fall kann der Austausch sogar

mundlich erfolgen, wobei die versicherte Person danach dartiber informiert werden muss.

Fir die Versicherten bringt diese Zusammenarbeit Vorteile mit sich: Sie werden nicht
mehr von einer Stelle zur anderen geschickt und kénnen mit einer schnellen Abwicklung

ihres Falls rechnen.

Das IDS kritisierte die Tatsache, dass besonders schiitzenswerte Daten einfach mundlich
ausgetauscht werden kénnen®®. Es muss jedoch festgehalten werden, dass diese Méglich-
keit aus Grinden der raschen Abwicklung des Verfahrens in das Gesetz eingefuhrt wurde
und dass sie durch die ausdrtickliche Verpflichtung, die versicherte Person nachtréglich zu
informieren, gemildert wurde. Dies schliesst jedoch nicht aus, dass man Mittel und Wege

prift, um die mindliche Datenbekanntgabe in verninftigem Rahmen zu halten und die

82 Art. 85f AVIG und 68bis IVG
%% |DS-Bericht, Ziff. 8.3.1
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versicherten Personen ab Verfahrensbeginn Uber die Mdglichkeit eines mundlichen

Informationsaustausches zu informieren. In der Praxis wird tbrigens die betroffene Person

in der Regel in die Diskussion einbezogen.

4.2.3

Einsichtnahme einer Person in ihr eigenes Dossier

Bei der Umfrage des IDS zeigte sich, dass die Versicherer den versicherten Personen, wel-

che dies verlangen, nicht immer Zugang zu allen Unterlagen ihres Dossiers gewahren.

Deshalb ist in Erinnerung zu rufen, dass das Auskunftsrecht nach Artikel 8 DSG nur die

folgenden Ausnahmen duldet:

a.

Der Datenzugang kann in den in Artikel 9 DSG erwéhnten Féallen verweigert, ein-
geschrankt oder aufgeschoben werden, beispielsweise wenn (berwiegende In-
teressen entgegenstehen oder ein Untersuchungsverfahren in Frage gestellt wird.
Verlangt die versicherte Person im Rahmen eines Verfahrens Einsicht in ihr Dos-
sier (Art. 47 Abs. 1 Bst. a und b ATSG und 85b Abs. 1 Bst. a und b BVG), kann
der Versicherer ihr die Einsicht in interne Unterlagen verweigern, dies jedoch nur
wahrend der Dauer des Verfahrens. Unterlagen dirfen nur als intern bezeichnet
werden, wenn sie nicht als Beweismittel dienen, sondern dem Versicherer aus-
schliesslich dabei helfen, sich im Einzelfall frei von jeglichem dusseren Zwang,
eine Meinung zu bilden (z.B. Stellungnahmen, Antrage oder Entwiirfe)**. Derar-
tige Unterlagen durfen am Ende des Verfahrens vernichtet werden.

Handelt es sich um Gesundheitsdaten, deren Bekanntgabe sich flr die zur Einsicht
berechtigte Person gesundheitlich nachteilig auswirken konnte, so kann von ihr
verlangt werden, dass sie einen Arzt oder eine Arztin bezeichnet, der oder die ihr
diese Daten bekannt gibt (Art. 8 Abs. 3 DSG, 47 Abs. 2 ATSG und 85b Abs. 2
BVG).

Es ist anzufugen, dsas die Versicherer eine Gebuhr verlangen konnen, wenn die

Gewadhrung der Akteneinsicht mit einem besonders grossen Arbeitsaufwand verbunden ist

% Entscheid des Bundesgerichts vom 1.9.1999 (BGE 125 11 473)
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oder die gewunschte Auskunft der antragsstellenden Person bereits mitgeteilt wurde (Art. 8
VDSG).

4.2.4  Bekanntgabe von Daten an Dritte

Die Sozialversicherer dirfen Dritten ohne Einwilligung der betroffenen Person nur in den
vom Gesetz vorgesehenen Fallen Daten iber diese weitergeben®. In allen anderen Fallen
miissen sie vorgangig eine schriftliche Einwilligung der betroffenen Person einholen®. Das
Gesetz verlangt in den meisten Féllen, dass das Auskunftsgesuch in schriftlicher Form
eingereicht wird. Die Antwort muss in der Regel schriftlich erfolgen®’. Der Inhalt der
verlangten und weitergegebenen Daten muss die Grundsétze der Verhéltnismassigkeit und
der Zweckmaéssigkeit einhalten, d.h. er darf nicht Uber das hinausgehen, was der
Gesuchstellende fiir den Zweck, fiir den das Gesetz diesen Datentransfer erlaubt, benétigt.
«Uberwiegende private Interessen» oder gesetzliche Bestimmungen konnen die

Datenbekanntgabe einschranken.

Bei der Umfrage des IDS kamen unterschiedliche Praktiken bezuglich der Form und des
Inhalts der an die Sozialversicherer gerichteten Auskunftsgesuche und der Antworten auf
diese Gesuche ans Licht. Diese Praktiken sollten nun mit Blick auf die

Datenschutzgrundsatze naher untersucht werden.

% Siehe oben Ziff. 2.1.2.5und 2.1.2.6

% Siehe oben Ziff. 2.1.2.5

%7 Das Gesetz erlaubt im Rahmen der interinstitutionellen Zusammenarbeit I\V/ALV ausdriicklich die miindli-
che Form fiir das Gesuch und die Antwort (siehe unten Ziff. 4.2.2.4).
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4.2.5 Aktenfihrung und Aufbewahrung der Unterlagen

Mehrere Verordnungsbestimmungen® und Richtlinien®® regeln die Fuhrung und
Aufbewahrung der Akten. Dieser Bereich kann vom Standpunkt des Zugangs des
Personals zu den Dossiers und jenem der Aktenaufbewahrungsdauer betrachtet werden.

4.25.1 Zugang des Personals zu den Dossiers

Gemadass dem Grundsatz der Verhéltnismassigkeit dirfen nur die Mitarbeiter und
Mitarbeiterinnen Zugang zu den medizinischen Daten haben, welche diese fiir ihre Arbeit
bendtigen. Je nach Arbeitsorganisation ist der Kreis dieser Personen mehr oder weniger
gross. Es ist Sache der Versicherer, die notwendigen Massnahmen zu ergreifen, damit die
medizinischen Daten ihrer Versicherten ausreichend geschitzt sind und gleichzeitig

effizient bearbeitet werden konnen.

4.25.2 Aufbewahrungsdauer

Das IDS hat bei seiner Umfrage festgestellt, dass die anwendbaren Bestimmungen und
Praktiken beziiglich der Aufbewahrung von Unterlagen eine grosse Vielfalt erkennen las-
sen. Es kam indes zum Schluss, dass es aufgrund der spezifischen Besonderheiten jedes
Versicherungszweigs schwierig ware, eine einheitliche Regelung der Modalitaten und der

Dauer der Aufbewahrung von medizinischen Daten durchzusetzen.

Prifenswert wéren die folgenden Vorschldage: In der Krankenversicherung sollten me-
dizinische Daten nicht langer als zehn Jahre aufbewahrt werden dirfen, es sei denn, ein
streitiges Verfahren ist noch hangig, oder andere besondere Umstande, wie beispielsweise

%8 7.B. Art. 156 AHVV, 66a IVG, 29 ELV und 125 AVIV

69 7.B.: Rundschreiben des BSV beziiglich der Aufbewahrung von Unterlagen in der AHV/IV/EO/EL/FL
vom 1. Januar 1996, Weisung Uber das MVG Nr. 6 des Bundesamtes fir Militarversicherung vom 31. Okto-
ber 1997, Richtlinie der Santésuisse tiber den Datenschutz (Art. 8), Weisung Nr. 5 des seco uber die Aufbe-
wahrung von Unterlagen, in AM/ALV-Praxis 2001/4
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ein Regress, rechtfertigen die langere Aufbewahrungsdauer’. In der Unfall- und der
Militarversicherung sollte hingegen keine Aufbewahrungsfrist festgelegt werden™. In
diesen  beiden  Versicherungszweigen rechtfertigt sich  namlich die lange
Aufbewahrungsdauer von medizinischen Daten insbesondere durch die Art gewisser
Leistungen (Renten) und durch den Umstand, dass der Versicherer die Schadensfolgen
auch noch abdecken muss, wenn die versicherte Person den Versicherer gewechselt hat.
Fur die Invalidenversicherung und die Ergédnzungsleistungen existiert ein Rundschreiben,
welches die Mindestaufbewahrungsdauer der wichtigen Unterlagen festlegt. Dessen Inhalt
regelt diese Frage auf zufrieden stellende Weise. Dasselbe gilt fir die
Arbeitslosenversicherung, bei welcher die Buchungsbelege zehn Jahre und die Akten ber
die Versicherungsfalle nach Abschluss der Rahmenfrist fir den Leistungsbezug
mindestens finf Jahre aufbewahrt werden missen (Artikel 125 AVIV). Die 1. Revision des
BVG schliesslich vereinheitlicht die Verjahrungsbegriffe im Bereich der beruflichen Vor-
sorge und der Bundesrat wurde beauftragt, VVorschriften zur Aufbewahrung von Unterlagen

im Hinblick auf die Austibung der Rechte der versicherten Personen zu erlassen’.

70 Expertenbericht, Rz 2.44; IDS-Bericht, Ziff. 5.7.2.1 und 8.3.7
! Expertenbericht, Rz 2.37; IDS-Bericht, Ziff. 5.7.2.2
2 Art. 41 Abs. 8 BVG
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5 Schlussfolgerung

Die IDS-Umfrage und die Beurteilung deren Ergebnisse zeigen, dass die Mdglichkeiten,
gewisse Aspekte bei der Gesetzesanwendung zu verbessern, geprift werden sollten. Die
betroffenen Kreise und die eidgendssischen Aufsichtsorgane sollten diese Probleme und
die sich als notig erwiesenen Massnahmen zusammen mit dem Datenschutzbeauftragten
diskutieren. Diese Massnahmen missten den Besonderheiten der einzelnen
Versicherungszweige, den kiinftigen Entwicklungen (Gesundheitskarte, e-health usw.) und
dem technischen Fortschritt Rechnung tragen. Herangezogen werden sollten neben dem
vorliegenden Bericht unter anderem weitere fachbezogene Berichte (darunter auch der
IDS-Bericht) und Publikationen, die Beitrdge und Empfehlungen aus den
Tatigkeitsberichten des Eidgendssischen Datenschutzbeauftragten und seine anderen

Stellungnahmen sowie Dokumentationen zu den Erfahrungen aus dem Ausland.




